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Sobre o Palestrante

Eduardo Vianna de Camargo Neves, CISSP

A Executivo com mais de 14 anos de experiéncia no
mercado de TI

A Dedicado desde 1998 a Seguranca da Informac&o
com experiéncia acumulada como consultor,
gerente de projetos e Security Officer em

b multinacional de segmento altamente

Regulamentado

A Fundador do Grupo de Interesse em Seguranca da
Informacéo do Parana (GIBR) e certificado CISSP
pelo (ISC)2
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Introducao

Historico da Seguranca da Informacao
A Nasceu como elemento de estratégia militar
A Amadureceu em entidades militares, governamentais e Académicas
A Ensaia seus primeiros passos como parte da estratégia corporativa

Principais Desafios
A Definicdo das Funcdes e Responsabilidades
A Participacédo ativa nas estratégias organizacionais
A Integracdo com a missdo da Organizacao



Evolucao e Integracdo ao Negodcio

2005

wSarbanesOxley
wOutsourcing em Seguranca da Infomacao
wFraudes Generalizadas

1995

wCommon Criteria e BS7799
wintrusion Detection Systems (IDS)
wFraudes em danking

1985

wTlrusted Computer Security Evaluation Criteria (TCSEC)
wAnNtivirus e Firewall
wVirus de Computadores

1975

. *s .| wSecurity Controls for Computer Systems
] wHoneywell 6180
: wCap'n Crunclqg Telephone Phreaks

Principais causas

oExtenséo dos impactos

wCusto dos prejuizos

uRegulamentacoes

uintegracao com o
negocio




Estrutura Organizacional

FOCO das [Pt tReL: Seguranca de Computadores para a Gestdo da Seguranca da
NnVleEle [zl Informacéo integrada com os negoécios

\/[elo[S1[o1e (S8, Migrou das atividades restritas a um datacenter para a participagéo em
Gestao decisOes estratégicas da Organizacgao

NiViTef=1s =1 'Evoluiu das atividades puramente técnicas para a interagao com outros

: Departamentos e a distribuicdo de controles em diversas camadas da
da EqQUIPE eI ERTZIES

Perfil 'Passou do técnico especializado para equipes compostas por generalistas,
=l lsiil=ioile) g1z 1l especialistas em tecnologias diversas e processos de negocio




Posicionamento Atual

Pesquisa Global sobre Seguranca da Informacao

A Publicada pelo Departamento de Technology and Security Risk Service
da Ernst & Young em 2005

A Resultado de entrevistas com executivos de Tl de mais de 1300
organizacoes em 55 paises

A Os resultados mostram que ainda existe muito o que ser feito para a
Implementacédo de um processo de Gestdo em Seguranca da
Informacéo



Posicionamento Atual

Os trés principais fatores que influenciam significativamente as praticas de
Seguranca da Informacao nas Organizacoes (varias respostas possiveis):

61%
Adequagao a regulamentacoe

61%
31%
Worms e Viru Préximos 12 Mese:
Ultimos 12 Meses

55%

Cumprimento dos objetivos de negoc

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7

Fonte: Pesquisa Global sobre Seguranca da Informacéo 2005, Ernst & Young



