A queda de um mito

Pesquisa mostra que o maior culpado pelas falhas de seguranca ndo é mais o funcionario

Por Eduardo Vianna de Camargo Neves, CISSP

A mudanca do paradigma

Durante muito tempo a Unica pesquisa de referéncia em Seguranca da Informacéo era o documento anual
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desde 1997. Nos cinco primeiro anos, em média 48% dos eventos relacionados a falhas de seguranca foram
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privilégios e mesmo por pura vontade de prejudicar suas organizacoes.

Nos anos seguintes, este percentual ndo variou muito e boa parte do mercado assumiu uma unanimidade:
o grande culpado pelas falhas de seguranca € o funcionario. Houve entdo um direcionamento para o
desenvolvimento e enforcement de politicas de seguranca, sessdes de treinamento e capacitacdo, adocao
de ferramentas automatizadas e uma série de outros processos que tiveram o seu papel em criar
ambientes mais seguro. SO foi esquecido de combinar isso com os crackers.

O que eu vi em muitos lugares foi um completo esquecimento da base da seguranca, a adocdo de
processos seguros no planejamento dos sistemas, desenvolvimento de aplicacBes, instalacdo de
componentes e claro, na manutencdo de tudo isto em cenérios onde a velocidade do mercado acaba
atropelando a forma como os sistemas automatizados suportam os processos de negdcio. Investiu-se muito
em gestdo de riscos e quase nada em praticas mais simples e bastante eficazes.

O resultado esta bem claro no relatério 2008 Data Breach Investigations Report, publicado pela Verizon
Business. Em mais de 500 casos investigados pela empresa, 75% dos vazamentos de dados foram
executados por ameacas externas em multiplas combinacBes de eventos, mas com um dado
impressionante: 90% das vulnerabilidades exploradas com sucesso por estes ataques, tinham corre¢des
disponiveis pelo menos seis meses antes do problema ocorrer.

Continuando nos percentuais apresentados, 87% dos problemas poderiam ter sido evitados com a adogéo
de controles de seguranca adequados, uma vez que a maioria dos ataques foram oportunistas e utilizaram
brechas existentes nos sistemas para acessar dados que estavam em locais inadequados. Em uma primeira
andlise, parece que as empresas estudadas pela Verizon Business eram extremamente amadoras, mas nao
é bem assim.

E necessario mudar a postura

E fundamental entender e aceitar que a seguranga ainda ndo ¢ uma prioridade para as empresas, €
infelizmente este quadro parece nunca mudar. Quantos projetos ndo tem as préaticas de protecdo

preventiva cortadas durante o planejamento por serem consideradas dinheiro perdido ou acréscimo de

tempo desnecessario? Quantos gerentes de Tl ndo se submeteram a uma ordem expressa para alterar uma
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Este € o cenario da maioria das organizacdes, e por mais que as pesquisas mostrem, parece que é mais facil
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existe seguranga absoluta € dbvio, mas deixar de seguir um plano minimo de prote¢do dos dados e aceitar


http://blog.wired.com/27bstroke6/files/databreachreport.pdf

falhas de seguranca que poderiam ter sido evitadas em 90% dos casos com um processo simples e de baixo
custo beira a irresponsabilidade.

Navegando um pouco mais no relatério, sdo apresentados dados sobre a causa de 57% dos problemas: 0s
parceiros de negdcio com suas conexdes a empresa atacada e seus componentes que ndo seguiam critérios
adequados de protecdo. Possivelmente ocorreram problemas similares a coisas que ja vi como rotina em
alguns lugares, uma conexao direta entre as redes de duas empresas ¢ por fora do firewall ¢ porgque era
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As recomendacfes de melhoria do relatério ndo fogem do que sempre recomendamos a nossos clientes
como boas praticas de seguranca técnica, mas que de nada adiantam sem uma mudanca de postura em
relacdo a seguranga, que tomei a liberdade de incluir em meus comentarios para cada topico sugerido.

Alinhamento de Processos e Politicas

O relatorio aponta que em 59% dos casos, a organizagao vitimada contava com uma Politica de Seguranca
estabelecida, mas que ndo era efetivamente cumprida. Neste caso, ndo existe solucdo técnica completa,
pois processos e aplicacdes de enforcement estdo sujeitos a erros e omissdes. O que eu recomendo é que a
politica seja revista e modificada para equilibrar as necessidades de negécio da organizacdo com suas
premissas de protecdo. Depois disso, € implementar os procedimentos e manter um processo de
monitoramento ativo, o que é abordado mais adiante.

Primeiro o essencial e depois o0 6timo

De todas as recomendaces, eu achei essa a melhor de todas. Como 83% das brechas foram exploradas em
processos de baixa e média dificuldade, e 85% dos ataques foram oportunistas, fica claro que faltou
completar a licdo de casa. Voltando a um tema que abordei em um artigo sobre malware, existem guias de
configuracéo segura disponiveis em varias fontes confiaveis na Internet.

Basta fazer o download, ler, usar e continuar usando. O problema que vejo com mais frequéncia € uma boa
implementacdo desta pratica e uma péssima manutencdo, 0 que deixa 0 ambiente vulneravel novamente
em pouco tempo. Recomendo que a implementacdo seja feita uma parte da equipe e pessoas diferentes
figuem responsaveis por analisar com frequéncia se as configuracdes estdo sendo mantidas como
esperado.

Proteger as conexdes com parceiros de negocio

Como 39% das falhas foram originadas nesta fonte, a recomendacédo é simples: aumentar a protecdo em
conexdes com parceiros de negdcio, o que pode ser feito dentro e fora do seu ambiente. Além de manter
controles l6gicos nestas conexdes (ex. Firewall e IDS), é recomendado que os parceiros de negécio sejam
periodicamente auditados para garantir o cumprimento de praticas minimas de seguranga em seus
ambientes. Isso ndo € aceito com muita simpatia por algumas empresas, mas se existe um negoécio em
conjunto, a protecdo deve seguir este mesmo conceito, pois as perdas também poderdo atingir ambos 0s
lados.

Criar um Pano de Retegédo de Dados

Como 60% das brechas envolveram dados que a vitima ndo sabia que estava no sistema, a recomendacéo
de criar um processo de retencdo de dados (ha minha opinido, classificagdo de informag&o) € fundamental.
Este tdpico pode ficar bastante complicado, mas existem processos simples que podem ser utilizados para
caminhar nesta direcdo de forma eficaz:
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1 Classificar as informagdes em importante para o negécio e descartavel. Claro que é simplista e depois
pode evoluir para o confidencial/restrito/publico ou algo assim, mas lembre-se da segunda
recomendacao: primeiro o essencial e depois o 6timo.

1 Restringir o fluxo de dados, como é recomendado no PCI DSS, pois vocé consegue estabelecer um
modelo de protecdo eficiente e com uma excelente relagdo custo beneficio. Em termos préaticos, se
uma informacado tem que estar no ERP da sua empresa, impeca seus usuarios de manter planilhas com
uma copia de tudo ¢porque é mais facil€.

1 Quando a informagéo tiver que ser descartada, tenha certeza de que isto ocorra. Use ferramentas de
degaussing para limpar dados de computadores que estdo na sua empresa e 0s que sdo descartados,
lembre-se que boa parte das noticias de vazamento de dados nos EUA incluem notebooks e hard disks
usados e uma venda no E-Bay.

Monitorar os Logs de Eventos

De acordo com o relatério, 82% das brechas podiam ser identificadas pelas empresas antes de
acontecerem. Claro que revisar logs de eventos € uma tarefa chata e que beira a insanidade, mas existem
ferramentas de IDS e IPS que podem dar uma boa ajuda neste processo. Porém, instalar e deixar rodando é
algo que vejo acontecer e da a velha sensacdo de seguranca que nao existe, as ferramentas devem ser
administradas por pessoas capacitadas e dedicadas a tarefa.

Além disso, é fundamental criar um plano de resposta a incidentes como complemento, mais uma
recomendacao do relatério. Este processo permite que a empresa ndo so identifique possiveis tentativas de
acesso nao autorizado e vazamento de informacgdes, como também define que a¢bes devem ser tomadas
em cada caso. Isto inclui o relacionamento interno e externo, tal como o contato com a politica, advogados
e outros profissionais especializados que devem ser acionados.

Conclusao

Trabalhar com estes processos € parte comum de qualquer conjunto de boas praticas em Seguranca da
Informacdo, mas os resultados do relatério deixam claro que a situacdo em algumas empresas néo é esta.
Tratar as préticas de seguranca como um gargalo, um problema com que se deve conviver ou algo que se
faz para agradar os auditores, é uma abordagem ingénua e irresponsavel desde que os computadores
comecaram a suportar 0s processos de negocio.

E fundamental ter uma mudanca de postura e entender que a seguranga é mais um processo que suporta o
seu negdcio, e deve ser tratado como tal. Os processos recomendados pelo relatério ndo sdo complicados e
podem custar muito menos do que vocé imagina. Como faria em qualquer andlise, que tal olhar o custo x
beneficio de um vazamento de informagdes contra estabelecer a seguran¢a como parte do seu dia-a-dia?

Sobre o Autor

Eduardo Vianna de Camargo Neuwesn mais del5 anos @ experiéncia no mercado de

Tl, onde acumulou experiéncia como auditor, consultor e gestor em uma multinacional
de segmento altamente regulamentado. E fundador e sécio da Conviso Information
Security Technical Services, onde atua como Gerente de Operagdes, responsavel pela
administracdo da empresa, gestdo de parcerias e desenvolvimento de negocios
internacionaisPode ser contactado pelemail eduardo@camargoneves.com

A queda de um mito Publicado em 29/06/08 Pagina 3


https://www.pcisecuritystandards.org/
mailto:eduardo@camargoneves.com

