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Como preparar a sua empresa para manter o Ambiente Informatizado sempre seguro e transformar uma

auditoria em uma relacdo ganha-ganha

Eduardo Vianna de Camargo Neves, CISSP

Uma das coisas que sempre gosteim praticas de

linguagem e comunicagdofoi de expressdes em
latim que sintetizam situa¢des algo bastante usado
por advogados e juristas Uma delas &i vispacem,

para bellum que literalmente significaSe vocé quer
paz, preparese para a guerra

Preparar a sua empresa para uma auditoria de
sistemas € exatamente isso, ter muito trabalho para
enfrentar uma situacdo que pode resultar em um
grande problema, ouser uma mera formalidade.

O primeiro artigo desta série mostra os 10 tépicos
gue sao vistos com mais freqiiéncia pelos auditores
de sistemas, porque eles podem ser problemas se
ndo tratados adequadamente e como evitague
cada umse transforme em uma encreca

Nesta segunda parte, vou abordarde forma
simplificada a postura dos auditores e Security
Officers no processo, as caracteristicas mais comuns
de uma auditoria de sistemas e que tipo de acfes
devem ser feitas para simplificar o processo,
transformando a atividade em uma formalidade que
nado deve dar problemas para miguém, e sim ajudar
ambas as partes a criarem um ambiente mais
seguro para seus clientes.

Quis Custodiet Ipsos Custodis
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auditor de sistemas. Normalmente, ele é contratado
para identificar problemas em um ambiente
informatizado cuja seguranca deve ser administrada
por um Security Officer. Ou seja, ele deve ajudar a
empresa a manter o nivel adequ#p de seguranca
fazendo uma analise independente.

Quando o processo se mantém a este escopo, a
auditoria € uma excelente ferramenta para o C|O
gque tem uma visdo de onde deve investir em
controles adicionais e remover aqueles que nao dao
o resultado esperalo, e também para o Security
Officer, que tem na auditoria uma revisdo de
qualidade do seu trabalho e uma garantia para a
organizagdo que ele esti sendo vigiado de forma
adequada.

O problema é quando a auditoria é transformada em
uma ferramenta politica, rma qual um ponto
irrelevante é transformado em um problema. Isto
acontece ndo sé porque alguns auditores véem na
obtencdo de pontos uma vitéria profissionak que
inclusive reflete no bdnusz mas também porque
falta um entendimento inicial de como a seguraga

€ administrada. Entdo, como sobreviver?
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Definir o nivel de risco ao qual a empresa esta
disposta a ser submetida é a primeira etapa. Ndo
basta fazer uma Andlise de Risco e ter os resultados
em maos para apresentar, € necessario sentar com
as pessoas qu@agam a conta e deixar muito claro
quais vulnerabilidades existem, que problemas
podem advir da exploracdo das mesmas e qual € a
relacdo entre os custos para resolver e o impacto
decorrente.

Quando isto acontece, vocé pode receber a
excelente noticia de ge 0s recursos necessarios
para corrigir as vulnerabilidades e mantéas fora
do radar serdo fornecidos. Ou que a empresa nao
pode investir nisto no momento, o que é frustrante,
mas acontece em boa parte dos lugares.

Nesta segunda opcéoyocé deve documentar de
forma clara z ou seja, pegar a assinatura de quem
assume o riscoz que o problema foi apresentado,
aceito e a empresa optou por ndo agir. Este
documento deve ser revisado periodicamente e
usado ndo s6 como ferramenta de discussdo com
auditores, mas também como instrumento de
andlise continua de risco e busca de investimentos
na area.

Um bom auditor vai aceitar o documento e ir direto
a area que optou pelo risco, para entender porque
isto acontec:eu _0 quanto problematico 0(gara a,
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aberto.

Os frameworks(ex. ISO 27001 e CobiT)djsponiveis
no mercado cumprem muito bem esta fungdo, pois
permitem o mapeamento do ambiente, a andlise e a
gestdo de riscos, com base em melhores praticas
adotadas pelo mercado.

Esse Quam Qui Videre

Nao somente parecer, mas realmente ser. A frase
usada por alguns autores romanos,em especial
Cicero emDe amicitiae mostra o espirito de como a
seguranca deve ser administrada. Manter relatérios
e controles que sdo purovaporware € uma pratica
comum em algumas empresas, que véem nisso uma
excelente ferramenta para mostrar que existe um
controle eficaz implantado.

Um exemplorecorrente séo os logs de servidores.
Nos meus tempos de auditog sim j& fui umz cansei
de ver quilos de papel ade estavam impressos 0s
logs de um determinado servidor de arquivose
ninguém analisava aquela informagdop que era
impossivel fazer manualmente.




N&o tem escapatériaOs controles de seguranca e
ferramentas de gestdo devem ser desenvolvidos de
acordo coma realidade de mercado e orgamento
disponivel de cada empresa, o valor que ela da para
a Seguranca da Informacgéo, e principalmenteer
um processo de gestdo de condizente comque 0s
OAT 11 0 Alachak gnpokdhie.d

Isso esta claramente relacionado ao tépico anterior,
e defender um controle vaporware ndo s6 deixa
qualquer auditor irritado em ver seu tempo
desperdicado, como também mostra uma falta de
entendimento da gestdo de segurangca, e a
consequente incompeténcia a funcao.

E impossivel controlar tudo. Um bom auditor sabe
disso e entendera perfeitamente se falhas forem

encontradas, desde que elas tenham sido
previamente identificadas, 0s problemas
enderecados as areas competentes e

constantemente revisados.

A palavra chave neste sentido é o Gerenciamento de
Risco, que esta relacionada como os frameworks
sdo administrados dentro da organizacdo. N&o
confunda o fato de ter um framework
implementado, que ndo necessariamente significa
gue os riscos sdo geridos de formadequada.

Se a organizacdo onde vocé trabalha valoriza muito
0s quilos de papel, assinaturas em todos os cantos e
nunca consegue recursos para administrar isto
tudo, mostre o quanto indtil € esta situacdo. Se os
OAT 11O Al 1TACEAEI 6 DAO(Q
lugar, esta posicdo € nociva para a carreira de
qualquer um.

Per ardua ad Astra

Uma frase utilizada pelaRoyal Air Forcebritanica,
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realidade, ndo importa otamanho do problema, ele
deve ser resolvido.

Mesmo parecendo uma bobagem, é mais do que
comum ver empresas onde o0s problemas de
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estas frases saem da boca de udecurity Officer, ele

esta na funcéo errada.

Apresentar um problema para um auditor e dizer
gue ele nao foi resolvido porque é complicado, € dar
um tiro no pé. Mostra falta de determinag@o na
funcdo de gestadum problema do Security Officer)
ou limitacdo no entendimento da importancia da
funcdo (um problema da organizagédo).
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Insisto em recorrer aos dois topicos anteriores, para
gue o trabalho seja feito de forma adequada, é
necessario que o Security Officer tenha os poderes
adequados a fungdo e saiba fazdsom uso dos
mesmos. Eu ja vi em duas ocasifes, um relatério de
auditoria apontar que a falta de entendimento da
organizagdo sobre o papel do Security Officer era a
causa dos problemas. Em uma delague era do
segmento financeirq o CIO foi trocado.

Semper fidelis

Ja li estudos de empresas conceituadas afirmarem
gue uma auditoria é fundamentalmente um
processo de negociagdo. Se isto for visto como uma
explicacdo detalhada dos processos e controles
utilizados, concordo. Se for visto como um jogo de
gato e rab onde o auditor acha um ponto e o
Security Officer tem que defender a organizacéo
contra ele, temos um problema ético nas maos.

Existe ai um ponto crucial. Se o Security Officer tem
em maos um processo de gestdo adequado, onde as
vulnerabilidades sé&o tratdas da forma correta, ndo
ha negociacédo, ha explicacdo e emdimento do que

é feito. Semperfidelis € um termo usado pelos
marines norteAl AOEAAT T O A
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Para sobreviver a uma auditoria de sistemas é
necessario manter um ambiente confiavel, ser
confidvel e usar palavras certas e precisas nas
discussdes. Isso é simples, mas exige dedicacéo

constante e apoio da organizacdo. Como em
qualquer emprego onde se queira ser bem suceitt.

O maior problema que vejo é a insisténcia de muitas
organizagbes de tratarem a Seguranca da
Informag&o comao um item menar, € N0 como um
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onde elas atuamé claro.

E nosso papel como profissionais da area mudar
isso. Participar de associa¢cdes com voz ativa no
~_mercado, insistir com o _Governo para que leis
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funcéo, € o que temos que fazer.

causar um grande prejuizo que ndo podemos
AAl AOI AO68 3AEAITO
e bem posicionados. E assim que auditores e
Security Officers devem agir, ndo giesmo?

Eduardo V. C. Neve€ISSBesde 1998 dediese a Seguranca da
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