
 

 

Visão Geral de uma Política de Segurança 

Parte I - Evitando Erros no Gerenciamento do Projeto 

 

Eduardo Vianna de Camargo Neves, CISSP 

eduardo@camargoneves.com 

 

 

Introdução 

A primeira Política de Segurança da Informação (Política) que escrevi, foi para um banco estatal lá pelos idos de 1998, e 
confesso que apesar do resultado final ter deixado o cliente satisfeito, o desenvolvimento foi um verdadeiro desastre. A 
instituição não tinha nenhuma política nem idéia de como fazê-la, e coube a minha equipe partir do zero com base nos 
resultados de uma análise de risco prévia para dar conta da tarefa em três meses. O comitê para a elaboração foi 
montado, e um grupo que começou com três representantes do cliente, terminou com doze pessoas que não conseguiam 
se entender e tentavam a cada reunião criar documentos que fossem satisfatórios às necessidades deles, e não do banco. 

Essa experiência e outras que aconteceram nos últimos nove anos me ajudaram a entender alguns conceitos básicos para 
o desenvolvimento de uma Política, e nenhum deles está escrito em padrões de segurança ou apresentado em técnicas 
que podem ser ensinadas em um curso. Eles têm a ver com um elemento que é cada vez mais importante para o 
profissional de Segurança da Informação entender, estudar e inserir no seu kit de ferramentas de trabalho: usabilidade, ou 
seja, ter a capacidade de produzir uma ferramenta que atenda às necessidades de uma instituição e ao mesmo tempo seja 
simples de ser usada pela comunidade a qual é destinada. 

A receita para isso é mais simples do que parece, mas tenho a impressão que a maioria das instituições não consegue 
segui-la. É muito comum você ver políticas que são pura cópia de padrões (ex. a BS7799) ou uma tradução literal de 
modelos públicos disponíveis na Internet (ex. SANS Security Policy Project), e que as pessoas que as implementam ainda 
tem alguma esperança de que vão funcionar. Desculpe, mas esta atitude não corre o menor risco de dar certo.  

Existem algumas etapas que devem ser seguidas sempre que for necessário criar uma política de segurança e erros que 
podem ser evitados, e é sobre isso que este artigo trata. Além de possibilitar o desenvolvimento de um trabalho de 
qualidade, estas dicas evitam que o escopo da iniciativa cresça durante a sua criação e torne-se um monstro sem pai que 
no final das contas vai acabar caindo no colo do Security Officer.  

Conceituando o Projeto 

A primeira fase na criação de uma Política é definir qual é o escopo que será utilizado, o que parece óbvio (e realmente é), 
mas que é um conceito que pode ser alterado durante o desenvolvimento das atividades e comprometer o resultado final. 
Quando os documentos começarem a ser criados, possivelmente algumas áreas irão tentar nortear o conteúdo de acordo 
com seus interesses, o que na maioria das vezes não é o mesmo da Instituição como um todo. Além disso, ainda existe o 
risco de aprofundar em excesso o conteúdo, deixando a simplicidade e eficácia de lado. 
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Para evitar que isso ocorra e o desenvolvimento da Política seja feito dentro do esperado, é fundamental tratar o processo 
como um projeto, estimando quais serão os componentes da equipe, tarefas que devem ser definidas, metas a serem 
atingidas, tempo para cumprimento do cronograma e qual esforço será necessário alocar aos componentes. Entendendo 
como um projeto, é necessário observar algumas razões pelas quais eles podem não terminar como planejado

1
. 

Falta de Envolvimento dos Clientes Internos 

Quando não existe o envolvimento dos clientes internos, dois fenômenos ocorrem; as pessoas que irão usar o produto 
não se sentem satisfeitas com os resultados porque não sabem do que se trata e sentem uma imposição corporativa, e os 
membros do projeto definem os resultados conforme o seu próprio julgamento, que dificilmente tem o mesmo ponto de 
vista de um cliente interno que usa o produto como parte de sua rotina. 

O envolvimento de um ou mais representantes das áreas que serão afetadas pela Política é crucial para o sucesso da 
empreitada. Eles podem não só opinar sobre o conteúdo e redação do material, como ainda contribuem identificando 
possíveis pontos de resistência e ajudando na criação de ferramentas de convencimento (ex. treinamentos e 
conscientização). O único cuidado é deixar clara a função representante, que contribui dentro de uma série de definições 
já estabelecidas, não podendo mudar o objetivo do projeto. 

Cronograma Realista 

Estabelecer um cronograma muito longo para um projeto é mais uma receita para o desastre. As pessoas mudam, as 
prioridades se movem e todo o ambiente onde as tarefas são desenvolvidas passa por transformações, que são cada vez 
mais rápidas e abrangentes. Uma recomendação comum aos projetos de grande porte onde o cronograma não pode ser 
reduzido é dividir as etapas em projetos menores. 

Aplicando este conceito ao desenvolvimento da Política, é possível definir uma seqüência de atividades seqüenciais que 
sejam divididas em projetos contínuos, mas onde existam cronogramas, orçamentos, equipes e outros componentes 
distintos de acordo com cada caso. Uma recomendação é dividir em, ao menos, quatro projetos; a definição do padrão 
que será utilizado como base, o desenvolvimento das políticas, a ampliação das normas estabelecidas para os padrões, a 
criação dos guias e finalmente a escrita e implementação dos procedimentos. 

Requerimentos Inadequados ou Inexistentes 

É incrível, mas isso acontece com mais freqüência do que deveria. Muitos dos problemas relacionados aos requerimentos 
voltam ao primeiro item citado, falta de envolvimento das pessoas no projeto, mas um componente ainda mais escondido 
pode ser citado: desconhecimento e arrogância em reconhecer a própria ignorância. Apesar de parecer uma afirmação 
polêmica, ela é uma constatação em cima de um fato comum no mercado de hoje; muitos profissionais acham que 
entendem profundamente Segurança da Informação ou ao menos querem que a comunidade pense assim. 

Para criar e desenvolver uma iniciativa focada na elaboração de uma Política é necessário que o gerente do projeto 
entenda de políticas e procedimentos (além de gerenciamento de projetos, claro) e busque o apoio de profissionais com 
especialização em todos os campos que serão abordados; segurança de aplicações, planos de contingência, segurança 
física e por aí vai. A única pessoa que sabe tudo é Deus, e ele trabalha para o Mossad

2
, não para a instituição ... 

Escopo Inadequado 

O escopo é uma definição clara de como o projeto irá funcionar e o que ele irá abordar. O que pode ser um problema 
neste caso é a mudança constante de escopo sem critério, o famoso “já que estamos fazendo isto, vamos aproveitar e ...”. 
Não existe nada de errado em mudar o escopo de um projeto durante o seu desenvolvimento, mas isso deve ser 
adequadamente registrado e mensurado – vide próximo item – além de obrigatoriamente ter que estar relacionado com o 
escopo original. 

Um exemplo que já testemunhei, foi um projeto de atualização de uma Política quase tornar-se uma revisão de processos, 
uma vez que uma das áreas queria “aproveitar” os consultores para avaliar toda a sua documentação – relacionada ou não 

                                                                 

1
 Apresentados no artigo “Why Projects Fail”, publicado pela Coley Consulting e disponível em http://www.coleyconsulting.co.uk/failure.htm.  

2
 Uma brincadeira com a frase do personagem Tim Donohue no filme “The Constant Gardener”: "Only God knows everything, and he works for Mossad." 
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à Segurança da Informação – e gerar um plano de ação de melhorias. Neste caso, o que recomendei e foi aceito pelo 
cliente na época, foi continuar o projeto como acordado e incluir uma análise geral da documentação desta área, gerando 
um plano de ação bem menos detalhado, mas que foi o suficiente para não alterar o nosso escopo original. 

Inexistência de Controle de Mudanças 

Como foi citado no item anterior, não existe nada de errado em alterar o escopo de um projeto, inclusive o 
desenvolvimento de uma Política. É bem comum que durante as primeiras análises, apareçam itens existentes ou 
necessidades que não haviam sido identificados durante o levantamento de requerimentos. Mas quando isso ocorrer, a 
possibilidade de mudança deve ser registrada, o esforço mensurado, o cronograma ajustado e tudo aprovado pelos 
patrocinadores antes de efetivamente serem feitas as alterações. 

Uma ocorrência que já vi em mais de um lugar, é a requisição de mudanças de forma subestimada, onde novos itens são 
incluídos no escopo e o gerente do projeto acha que o trabalho adicional decorrente não é extenso o suficiente para 
requisitar uma mudança formal. Ledo engano, nenhuma inclusão de escopo pode ser estimada de forma irresponsável, é 
fundamental avaliar o esforço da equipe e dos clientes, redimensionar o projeto, registrar a atividade e obter a aprovação 
de quem paga a conta. Ao final, ele talvez não aprove a alteração sabendo o quanto isso pode custar. 

Conclusão 

Conseguir avaliar estes erros e desenhar o projeto sem cair nas armadilhas relacionadas já é um grande desafio, mas com 
dedicação suficiente a ouvir as partes envolvidas e tempo para fazer o planejamento de forma adequada, está longe de 
ser uma tarefa impossível. A parte mais importante de tudo isso, é desenhar um documento que seja um “contrato” entre 
a equipe de desenvolvimento, os patrocinadores do processo e os clientes que usarão os resultados.  

Em gerenciamento de projeto
3
, isso é chamado de Business Case e tem como objetivo apresentar, pelo menos: 

o As razões pelas quais o projeto deve ser desenvolvido. 

o Uma análise que justifique as diferentes estratégias que podem ser utilizadas para atingir os resultados esperados 
pela Instituição e uma justificativa que suporte a opção escolhida. 

o Uma lista dos benefícios tangíveis (que podem ser financeiramente valorizados) e intangíveis. 

o Uma análise de custos, benefícios e resultados planejados, e 

o O quanto tudo isso vai custar. 

O próximo artigo desta série irá abordar como o Business Case para Segurança da Informação deve ser escrito, 
apresentando ainda um modelo que poderá ser utilizado como template para a maioria das Instituições. 
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3
 De acordo com a metodologia Prince2 que será usada como base no Projeto Scriptum e está disponível para uso em 

http://www.prince2.org.uk/web/site/home/home.asp.  


