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Introdução 

Uma dificuldade que a maioria dos meus colegas que trabalham com Segurança da Informação assume, é o problema em 
escrever um documento que tenha como público uma audiência diferente dos profissionais de nossa área, para os quais 
palavras como criptografia, acrônimos como DDoS e expressões como snake oil são naturalmente entendidas como parte 
do jargão utilizado. Infelizmente as pessoas que recebem e usam os nossos produtos, assim como as que aprovam as 
verbas para que eles sejam desenvolvidos, estão em outro mundo e usam com bastante facilidade outros termos como 
rentabilidade, CAPEX e capital social. 

Para que a elaboração de uma Política de Segurança (Política) seja desenvolvida com as facilidades dispostas em um 
processo de gerenciamento de projeto, ela deve ser tratada como tal, e a primeira etapa é escrever um documento que 
deixe muito claro para este outro público o que será construído com o dinheiro que eles irão aprovar e como os resultados 
poderão trazer benefícios que interessam à Organização. Este documento simples e ao mesmo tempo completo é o 
Business Case, objeto deste artigo. 

Um documento voltado para qualquer atividade ligada à Segurança da Informação deve buscar levar a linguagem deste 
mercado para o elemento onde as pessoas que irão ler as informações e aprovar o projeto costumam viver suas rotinas; 
normalmente um ambiente de negócios onde clientes, produtos e rentabilidade são palavras mais comuns de serem 
entendidas com precisão.  

Se existe a necessidade de buscar investimentos para custear um projeto, existem basicamente três pontos
1
 nos quais a 

produção do documento e todo o discurso referente devem ser guiados: 

o Mensagem Adequada: A forma como as palavras são escritas, a linguagem narrativa utilizada e o formato do 
documento devem ser pensados de acordo com o público que deverá ser atingido. É uma obviedade que foge na 
maioria dos documentos que já li nesta e em outras áreas, pense em como você se sente ao conversar com um 
médico que detalha os conceitos de apoptose para explicar queda de cabelo, você se sente confortável? 

o Argumentação Sólida: De nada adianta usar o discurso FUD
2
 ou exemplos exagerados (ex. World Trade Center) para 

justificar o investimento. Existem formas simples de identificar necessidades com base na realidade de cada 
Organização, e um cálculo de perda estimada de vendas pela parada de um sistema é muito mais eficaz do que uma 
suposição que um ciclone pode um dia destruir um depósito de produtos. 

o Solidificar uma Base Existente: Atualmente clientes, mercados e governos ajudam a “empurrar” a necessidade da 
Segurança da Informação, graças a pagamentos pela Internet, negócios em ambientes B2B e regulamentações como a 
SOX e mesmo itens da CVM no Brasil. Estes pontos podem ser usados como base para justificar o investimento, basta 
se ater a realidade e buscar um paralelo que faça sentido ao leitor. 

Após observar estes pontos, existe a necessidade de criar o documento de forma estruturada e lógica, algo que é 
fornecido pela Metodologia PRINCE2, que será utilizada no Projeto Scriptum quando for necessário referenciar ao 
Gerenciamento de Projetos. O Business Case adere a esta necessidade, e permite colocar em pouco mais de dez páginas 
todas as informações necessárias para documentar o processo de desenvolvimento de uma Política e justificar de forma 
adequada o investimento financeiro e alocação de recursos para suportar as atividades. 

                                                                 

1 “Justifying Security Spending: How to Make a Business Case for Information Security”, por Nash E. Foster e Yong-Gon Chon, TruSecure, Fevereiro de 2004 
2 Fear, Uncertain and Doubt (FUD): Medo, Incerteza e Dúvida, discurso praticado por alguns profissionais (?) de Segurança da Informação no qual 
ameaças exageradas são usadas para justificar a existência de controles. 
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Aprofundando os Três Pontos 

Em qualquer projeto bem sucedido, a montagem do time que irá desenvolver todas as atividades é uma etapa essencial, 
especialmente quando o escopo é uma Política, algo que será escrito para influenciar diretamente o trabalho de pessoas 
de praticamente todas as áreas da Organização. A primeira recomendação é colocar na equipe profissionais das principais 
áreas que serão envolvidas, em especial: 

o Assuntos Corporativos/Regulatórios: Conhecem o relacionamento da Organização com o Governo e a Sociedade, e 
podem ter um papel fundamental na construção de documentos que estejam de acordo com as necessidades de 
atendimento de regulamentações (ex. ANVISA) e interesses dos acionistas ou controladores. 

o Controles Internos/Auditoria: Como tem no foco de suas atividades encontrar falhas nos processos e verificar se os 
controles estabelecidos pela Organização estão sendo cumpridos pelas áreas de negócio. É bem comum que as 
pessoas deste grupo tenham um amplo conhecimento da Organização, de como ela funciona e tenham uma função 
de suportar o entendimento geral de como a Organização mantêm seus relacionamentos e dependências. 

o Legal: Fundamental para esclarecer posicionamentos de cunho legal (ex. pode-se fazer background screening dos 
funcionários?) e adequar os textos das políticas, de forma a reduzir a probabilidade de interpretação inadequada do 
conteúdo ou questionamento da legitimidade das normas estabelecidas. 

o Operações e Vendas: Se nenhum membro das áreas anteriores puder participar, ao menos um ou dois 
representantes das áreas de produção e relacionamento com os clientes têm que ser nomeados. São estas pessoas 
que estão em contato com a maior parte dos funcionários e pessoas de esferas externas (clientes, fornecedores, 
concorrentes, etc.) e podem dizer se as regras de uma política serão facilmente seguidas ou não. 

Com o time estabelecido, passamos ao entendimento dos pontos citados na introdução deste documento, que devem ser 
aplicados como base para construção do Business Case para o projeto de Política, mas que certamente pode ajudar a 
elaboração de documentos similares para qualquer iniciativa relacionada à Segurança da Informação. 

Mensagem Adequada 

Políticos profissionais são mestres em adequar a mensagem à audiência desejada. Uma estratégia famosa ocorreu durante 
a campanha presidencial de 1960 nos EUA, onde John Kennedy concorreu com Richard Nixon e ganhou. Apesar de todos 
os demais elementos que cercam uma campanha deste porte, Kennedy foi aos poucos passando a sua mensagem da 
forma que os eleitores queriam ouvir, culminando no primeiro debate na televisão, onde esta estratégia foi usada de 
forma genial. 

Nixon tinha recém saído de uma temporada no hospital, estava com a aparência cansada e não quis ser maquiado para as 
câmeras. Kennedy, ao contrário, estava em plena forma, bronzeado, maquiado e adequadamente vestido para aparecer 
nesta mídia, com uma camisa branca por baixo do terno. Reza a lenda que vendo a camisa azul de Nixon, os assessores 
democratas desligaram o ar-condicionado do estúdio, acrescentando aos problemas de Nixon um suadouro incessante 
que marcou sua camisa e rosto, e o fez parecer extremamente nervoso para os 80 milhões de espectadores. 

Guardadas as devidas proporções, é exatamente isso que deve ser pensando ao elaborar o Business Case; como a 
mensagem será passada para uma audiência que deverá ver não um documento de regras e procedimentos que irão 
emperrar o negócio (se você trabalha na área, já deve ter ouvido isso), mas sim uma ferramenta que irá agregar valor e 
permitir que a Organização trabalhe de forma segura. 

Para que isso seja possível, palavras como “provável”, “estimado” e outras que remetem a uma probabilidade que pode 
nunca se tornar um fato, devem ser evitadas. Use verbos e frases que mostrem certeza no discurso e seja claro, objetivo e 
pragmático, lembre-se que os leitores deste documento dificilmente acharão divertido debater diferenças entre 
algoritmos de criptografia, e mesmo que achem, mais improvável é que tenham tempo disponível. 

A Tabela A foi adaptada de um documento publicado pela TruSecure em 2004
3
, onde acrescentei alguns elementos que 

ajudam a mostrar essas diferenças. Use-a como base para identificar a linguagem necessária ao seu Business Case, e se 
não for suficiente, peça para pessoas de outras áreas lerem o documento, criticarem o que não entenderam e proporem 
mudanças. 

                                                                 
3 Ver Nota de Rodapé 1. 
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Tabela A: Modelos de Discurso para Audiências 

Audiência Necessidade Exemplos para Propostas de Discurso 

Presidente • Como este projeto pode agregar 
valor à Organização? 

• Como os acionistas irão perceber 
isto? 

• Aderência a regulamentações exigidas pelo mercado (ex. 
SOX). 

• Alinhamento com as necessidades dos clientes (ex. e-
commerce). 

• Satisfação dos acionistas (ex. incremento de segurança das 
informações financeiras). 

Diretor 
Financeiro 

• Em quanto o custo operacional 
pode ser reduzido? 

• Como a produtividade das áreas 
pode aumentar? 

• A garantia de continuidade de processos pode gerar 
redução dos custos com seguros e sistemas redundantes. 
(ex. Business Continuity) 

• Um ambiente documentado aumenta o índice de 
qualidade (ex. Six Sigma) e mantêm a inteligência 
competitiva dentro da Organização (ex. Knowledge 
Management) 

Diretor de 
Vendas 

• Como as vendas podem ser 
melhoradas? 

• Como a satisfação do cliente pode 
ser mantida? 

• A integridade de uma base de dados é fundamental para 
garantir o funcionamento adequado de um CRM. 

• A disponibilidade de um sistema de atendimento é 
fundamental para reduzir os custos de chamadas em call 
centers e garantir o pronto atendimento ao cliente. 

Diretor de TI • Como a segurança não irá 
atrapalhar a agilidade dos 
sistemas? 

• Um sistema de change management implementado e 
sendo seguido evita retrabalho das equipes de 
desenvolvimento e garante que os produtos serão 
entregues dentro das especificações definidas pelos 
clientes, mesmo que não sejam as ideais. 

Argumentação Sólida 

Nada me passa uma fragilidade maior do que quando um executivo de vendas (normalmente desta área, sem ofensa) faz 
uma apresentação sobre as maravilhas do seu produto e usa como exemplo “uma grande Organização financeira”, “um 
player mundial do mercado de bens de consumo”, “100% de segurança”, “produto à prova de falhas” e essas outras 
falácias e frases de efeito completamente vazias de qualquer solidez ou precisão. 

Além de recomendar a leitura urgente de “Por que as Pessoas de Negócios Falam Como Idiotas”, tenho certeza de que se 
a proposta for apresentada para mim não levarei a sério de forma alguma, pois não coloco a minha assinatura em nenhum 
documento que eu não entenda claramente e concorde com o que está escrito. Eu sou um Security Officer que tem entre 
suas atividades analisar documentos com bastante profundidade, imagine agora esta mesma abordagem aplicada ao 
presidente de uma Organização ou a um de seus diretores, simplesmente o seu documento vai da mesa para a lata de lixo, 
sem escalas. 

A argumentação no documento deve ser sólida, mostrando que a Política é necessária para a Organização, agrega valor e 
faz parte de uma abordagem de senso comum em Melhores Práticas de Governança Corporativa, algo que todo executivo 
sabe o que é e busca para sua gestão. Para isso, primeiro você tem que acreditar no que escreve, pois o conteúdo será 
falado e possivelmente terá que ser defendido na frente de muita gente que vai questionar desde a política de senhas, até 
a estratégia de continuidade de negócios. 

Para acreditar no que escreve, você deve estudar problemas ocorridos em um passado recente, analisar como a Política 
poderia ter evitado a ocorrência dos mesmos, ou pelo menos minimizado o impacto, fazer contas para colocar isso em 
benefícios tangíveis e intangíveis e estar preparado para a argumentação. Neste tópico, voltamos ao item anterior, muito 
cuidado com a linguagem que será utilizada. 
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Ao buscar o exemplo de um relatório de Risk Assessment, certamente uma falha no código de uma aplicação web para 
transações financeiras que permita um ataque de DDoS é algo grave, mas que perde completamente o sentido para um 
executivo se você informar que esta vulnerabilidade existe e “pode resultar na indisponibilidade do servidor”. 

A mesma mensagem pode ser passada informando que a “configuração inadequada da aplicação” poderá resultar na 
“indisponibilidade da aplicação, gerando perda diária de receita entre US$ 1,000 e US$ 12,000 de acordo com o período 
de ocorrência estimado pelo Departamento de Contas a Receber”. 

Existem fontes de informação onde os dados podem ser levantados de forma geral, tais como o site CSO On Line, o FIRST, 
e o genuinamente brasileiro CAIS. Todos podem fornecer estatísticas de ataques, custos médios por setor, probabilidade 
de ocorrência e diversas outras métricas úteis, mas nada será tão eficaz quanto dados originados na própria Organização.  

Relatórios de auditoria com valores expressos monetariamente, informações sobre multas regulatórias e legais que 
podem ser pagas em caso de não cumprimento de metas, e contratos onde punição por descumprimento de Service Level 
Agreements (SLA) esteja exposta, são reais e falam de números que irão efetivamente impactar as pessoas que lerão o 
documento. 

Solidificação da Base Existente 

Independente do mercado onde a Organização atua, existem normas e regulamentos que ela deverá cumprir. Agências 
como a ANATEL e ANVISA têm web sites excelentes onde farta documentação está disponível para deixar claro o que as 
empresas devem cumprir para atuar de forma adequada junto a sociedade. Uma extensão destas normas pode ser obtida 
junto a três áreas que existem na maioria dos lugares; o Departamento Legal, o Departamento Fiscal e a Área de Compras. 
Todos podem ser aliados na elaboração do Business Case, fortalecendo a necessidade da Política para solidificar o 
cumprimento de normas já existentes. 

O Departamento Legal é a escolha mais óbvia, pois ele pode informar quais partes específicas das Leis devem ser 
cumpridas pela Organização e de que forma. Existem pontos do Código Civil que podem ser interpretados como a 
necessidade de um Plano de Continuidade de Negócios, como o Artigo 186 que trata de danos a terceiros, mas quem pode 
falar com propriedade é um advogado, fale com ele. 

O Departamento Fiscal pode também ser um grande aliado em diversos tipos de Instituições, principalmente aquelas de 
grande porte onde existe uma fiscalização permanente do Governo em busca do seu quinhão de impostos. Graças à zona 
que é o sistema tributário brasileiro, os Estados possuem datas diferentes para o reporte de determinadas taxas e multas 
pesadíssimas em caso de descumprimento.  Como esta transmissão de dados é feita por sistemas computadorizados, esta 
é a equação que você precisa. 

Já a Área de Compras, vai depender muito de como ela funciona na Organização. Mas ela, ou qualquer outra que seja 
responsável pela gestão de contratos com clientes, parceiros e fornecedores, poderá informar quais são os acordos 
comerciais existentes e que tipos de obrigações as partes devem cumprir. Itens como manutenção de níveis mínimos de 
SLA, qualidade na entrega de serviços ou produtos e níveis máximos de quebra podem ser utilizados para mensurar 
perdas com impactos decorrentes de vulnerabilidades em Segurança da Informação. 

Conclusão 

Com a modelagem da linguagem adequada, e o levantamento de informações relevantes com números estabelecidos, o 
desenvolvimento do Business Case pode prosseguir sem muitas interrupções. No próximo artigo desta série, irei abordar o 
formato do documento e discutir os itens que devem ser expostos, respeitando a linguagem empresarial e buscando 
demonstrar para os patrocinadores do Projeto o quão importante uma Política pode ser para suportar os negócios de uma 
Organização. 
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