
Visão Geral de uma Política de Segurança 

Parte III - Produzindo o Business Case 

 

Por Eduardo Vianna de Camargo Neves, CISSP 

eduardo@camargoneves.com 

 

 

Introdução 

A disciplina de gerenciamento de projetos é suportada por várias metodologias mantidas por organizações ou órgãos 
governamentais, que são similares entre si nos conceitos apresentados e diferem um pouco nos tipos de documentos 
recomendados e formatos apresentados. A Metodologia PRINCE2 é simples, eficaz e disponibiliza muito material on-line, 
pode ser usada para a maioria das iniciativas relacionadas à Segurança da Informação. Eu a tenho usado há algum tempo, 
e como não gerenciei nenhum projeto complexo o suficiente para requisitar análises financeiras pesadas ou conceitos de 
distribuição de esforço por equipes de grande porte, sempre me atendeu muito bem. 

Dentro de seus documentos, está o Business Case, uma ferramenta que deve ser utilizada para definir os conceitos gerais 
de um projeto e apresentar as justificativas que mostrem porque a atividade deve ser executada como melhoria para os 
negócios de uma Organização. Eu entendo que o Business Case é um contrato entre a equipe do projeto, os 
patrocinadores e os usuários finais do produto que serve ainda para: 

o Apresentar aos patrocinadores informações com o detalhamento suficiente para que eles analisem a proposta e 
decidam se o projeto pode ser executado. 

o Ser utilizado como ponto de referência para acompanhamento das atividades planejadas para o projeto e, ao ser 
atualizado de acordo com o Gerenciamento de Mudanças, servir de histórico para que seja possível ter uma visão 
geral do projeto. 

Este artigo é a terceira parte da minha discussão sobre a necessidade de tratar o desenvolvimento de uma Política de 
Segurança (Política) como um projeto, onde o gerenciamento dos processos deve responder prontamente o que estamos 
querendo fazer, porque queremos fazer, quem deverá ser envolvido, quando iremos começar e terminar, quanto custa e o 
que ganharemos com este esforço. Como complemento, disponibilizei no meu site um template para o Business Case e 
um modelo já preenchido para ser usado como base de entendimento. 

Criação do Business Case 

Formato do Documento 

Apesar de muita gente considerar que somente o conteúdo é que vale, o formato do documento é extremamente 
importante e deve ser entendido como parte do esforço de se criar um Business Case adequado às suas necessidades. 
Além de não ser grande o suficiente para assustar o leitor, o documento deve ter uma linguagem clara (como já abordei 
no artigo anterior desta série), e apresentar elementos que facilitem o entendimento e desperte o interesse em uma 
primeira olhada. 

Uma boa forma de conseguir este resultado é iniciar o Business Case com um Sumário Executivo de uma página, onde os 
principais itens estejam resumidos e apresentados na já falada linguagem de negócios. Lembre-se que as pessoas que 
você quer atingir irão pagar uma conta que pode ser alta, e certamente questionarão cada detalhe em busca de uma 
justificativa plausível para assinar seus nomes na autorização de pagamento e posteriormente no fechamento do projeto. 

Esta parte deve ser escrita por último, e conter um pequeno histórico da necessidade do projeto, os objetivos, uma lista 
de produtos que serão entregues, os nomes das áreas usuárias dos produtos, as datas de início e término e o quanto tudo 
irá custar. Se for possível colocar gráficos, tabelas e bullet points ao invés de puro texto, melhor, na minha experiência 
notei que este público tem uma predileção incrível por informações o mais sumarizadas possíveis. 
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Estrutura Mínima 

No desenvolvimento do Business Case, existem elementos que compõe uma estrutura mínima de informações, que pode 
ser enriquecida com outras seções se for realmente necessário. Somente como caso ilustrativo, eu nunca passei muito 
deste conteúdo, exceto quando o cliente tinha uma necessidade específica que fazia sentido colocar no documento.  

Note que o Business Case é um instrumento inicial que apresenta a necessidade do projeto e explica como ele será 
desenvolvido e que benefícios serão gerados para a empresa. Após a sua aprovação, um segundo documento deverá ser 
desenvolvido com muito mais detalhes; o Project Initiation Document, que será assunto do quarto e último artigo desta 
série, deixe o aprofundamento para esta etapa, pois não faz sentido gastar tempo com um documento deste tipo se a 
proposta inicial não for aprovada. 

Motivadores 

Qualquer projeto tem um motivador, o que é óbvio pelo próprio significado da palavra, porém esta obviedade deve ser 
escrita de forma exata, pois é muito fácil entrar em dúvida quando palavras sem sentido são utilizadas. Tenho de novo que 
fazer referência à linguagem que permeia documentos corporativos, onde maluquices como “sinergia”, “mudança de 
paradigma”, “musculatura necessária” e outros jargões aparecem com freqüência. Opte pela simplicidade e precisão, e 
use os elementos que você identificou previamente para montar esta seção. 

Uma boa forma de apresentar este texto é fazer um ou dois parágrafos introdutórios e depois apresentar em bullet points 
os motivadores do projeto, preferencialmente colocando-os da forma como serão usados para promover melhorias na 
Organização. Explique quais necessidades de negócio serão atendidas pelos produtos gerados, e foque sua descrição na 
linguagem da Organização, sempre.  A Tabela A mostra alguns exemplos reais que já revisei e alterei, onde os nomes 
foram trocados e o conteúdo mantido. 

Tabela A: Exemplos de Motivadores em um Business Case 

Objetivo Texto Errado Texto Adequado 

Atender 
regulamentações do 
Mercado. 

A Empresa XYZ tem a necessidade de 
estar alinhada às necessidades do 
mercado para garantir sua 
competitividade frente à 
concorrência. 

A Empresa XYZ tem a obrigação de garantir a integridade 
de seus dados financeiros como parte do alinhamento à 
regulamentação SOX, Seção 404. O não cumprimento 
desta norma pode impactar diretamente à capacidade de 
negociação de ações na NYSE. 

Atender as 
necessidades dos 
clientes 

O incremento de controles nas 
transações on line é fundamental 
para garantir 100% de segurança aos 
clientes. 

Manter boas práticas de segurança suportadas por uma 
Política é a primeira etapa para aumentar o nível de 
confiança dos clientes no uso de ferramentas para 
transações comerciais on-line. 

Redução de custos Uma política de segurança irá 
reduzir o uso inadequado dos 
recursos de TI. 

O estabelecimento de regras claras de segurança 
possibilita que a Empresa XYZ estabeleça níveis de 
controle mínimos, e dimensione as ações administrativas 
necessárias para o uso inadequado de recursos de TI. 

Abordagens Existentes 

Qualquer apresentação para um grupo de pessoas inteligentes irá resultar em perguntas sobre a abordagem escolhida, 
onde serão questionadas outras opções. Isso é normal e saudável, mas exige que você faça um trabalho prévio de análise 
e escolha um modelo de trabalho que possa ser justificado em termos de custo, cronograma, envolvimento das áreas e 
resultados esperados. 

Este é um bom momento para se perguntar sobre como propor a criação da Política. Existem abordagens comuns em 
gerenciamento de projetos, e para este caso eu sugiro uma divisão em etapas lógicas, que podem ser apresentadas na 
justificativa da abordagem como razão para a escolha apresentada. Os pontos abaixo relacionados mostram de uma forma 
geral porque uma estrutura dividida em fases foi determinada, e quais são as vantagens desta em relação às demais. 
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Dimensionamento de Esforço 

O esforço necessário para criar uma Política é impossível de ser determinado sem que seja esclarecida a profundidade que 
será utilizada (ex. Somente políticas e padrões, ou ir até documentar procedimentos operacionais?), e em quanto tempo 
os documentos estabelecidos no escopo serão desenvolvidos (ex. Como ele será efetivamente aprovado?). Ao estabelecer 
fases, é possível dimensionar cada etapa e corrigir os desvios com base em medições reais e simples. 

Alteração na Cultura Corporativa 

Uma Política muda muito o dia-a-dia de uma Organização, especialmente quando regras que afetam diretamente as 
atividades de todo um grupo de pessoas são implementadas (ex. composição de senhas). Para que isso seja feito de forma 
eficiente, é fundamental que cada mudança seja avaliada e colocada em prática junto com uma ação de conscientização e 
comunicação maciça. Somente um processo colocado em fases permite que este tipo de planejamento seja feito. 

Adequação do Processo de Conscientização 

Tomando como base o motivo anterior, o processo de conscientização varia de acordo com a cultura corporativa de cada 
Organização. Eu considero impossível implementar diversas mudanças na cultura corporativa de uma só vez e esperar que 
funcione de forma adequada. 

As barreiras surgirão e por melhor que seja a campanha utilizada, a antipatia das pessoas pela iniciativa ficará marcada. Ir 
aos poucos, mudando de acordo com a capacidade de absorção da comunidade envolvida é a melhor opção, pois não 
requer grandes investimentos e permite transformar pessoas irritadas em aliados para o processo, pois eles “comprarão” 
a idéia com mais facilidade se entender porque isto está sendo feito, sem imposição. 

Benefícios Esperados 

Devem-se descrever de forma clara quais benefícios serão obtidos com este projeto, dividindo-os em tangíveis, quando 
existe uma forma de medir benefícios mensuráveis em valores monetários, e intangíveis, quando os benefícios forem 
válidos, mas não for possível expressá-los em ganhos financeiros. Como em Segurança da Informação a discussão sobre 
ROI (Return on Investment – Retorno Sobre Investimento) é longa e dificilmente as pessoas que concordam com a sua 
existência tem algum tipo de afinidade no assunto com as que discordam, creio que vale um pequeno adendo. 

Benefícios Tangíveis 

Existem diversas formas de analisar benefícios tangíveis em qualquer projeto relacionado à Segurança da Informação, e eu 
acho que o ROI não é a melhor delas, pois é questionável, muitas vezes baseado em premissas e suposições e talvez sirva 
bem mais para produtos do que para processos. No caso de um projeto para a criação de uma Política, métricas diversas 
podem ser obtidas junto à Organização para mensurar o quanto pode ser atingido em benefícios mensuráveis: 

o Racionalização de Processos: Ao estabelecer um padrão, as atividades diferentes que são desenvolvidas para este 
mesmo fim tendem a desaparecer e serem consolidadas em uma única abordagem. O custo de homem-hora que será 
economizado pode ser calculado e aplicado a vários pontos na estrutura organizacional que será afetada pela Política. 

o Custo de Retrabalho: Quando não existe uma padronização, o erro tende a aparecer com mais freqüência e os custos 
relacionados com a análise da causa e trabalho de correção vem na mesma onda. Práticas como Change Management 
e Business Continuity são bem aplicáveis para dimensionar o quanto a Organização irá deixar de perder com estes 
custos quando a processos estruturados são estabelecidos. 

o Perdas com Falhas na Segurança: Este ponto é um pouco mais delicado, mas se bem trabalhado junto às áreas 
responsáveis por respostas a incidentes, pode mensurar o quanto a Organização já perdeu com contaminações de 
vírus, destruição indevida de arquivos 

Pense no seguinte, um benefício mensurável não precisa ser quantificado em quanto a empresa vai ganhar com 
determinado produto ou processo, mas também em quanto ela vai parar de perder em números absolutos ou 
percentuais, desde que sejam factíveis e capazes de serem provados. 
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Benefícios Intangíveis 

No caso deste tipo de projeto, pode-se novamente buscar a ajuda de algumas áreas dentro da Organização, como eu citei 
no artigo anterior desta série. O alinhamento às regulamentações presentes no mercado relacionado é um bom exemplo, 
e apesar de não ser possível mensurar com precisão mínima o valor de multas aplicadas – pois as mesmas dependem de 
julgamentos, processos administrativos e outros itens que orbitam a Organização – é possível falar sobre impacto na 
imagem, queda de ações e perda de mercado. Alguns exemplos da vida real podem ilustrar este ponto com mais 
facilidade: 

o Imagem Empresarial: A falta de um plano de resposta a emergência adequado está tornando o acidente da TAM 
ocorrido em julho no Aeroporto de Congonhas mais um exemplo de como não se trata uma crise. Independente do 
que a empresa tenha feito pelos familiares, a imprensa ficou às escuras por muito tempo e noticiou que nenhuma 
informação era passada, e foi isso que o público sentiu e o que mais uma vez arranhou a imagem da empresa. Faltou 
um elemento essencial ao Business Continuity, o Plano de Comunicação. 

o Perda de Mercado: Os exemplos mais recentes e populares estão disponíveis a um clique no Google. Empresas 
gigantescas como a Enron, AOL, Tyco International e mais recentemente a Parmalat, caíram em desgraça pública e 
tiveram suas ações derrubadas – ou mesmo quebraram – após protagonizarem diversos escândalos corporativos 
baseados em uma contabilidade irreal (olhe a definição de Creative Accounting, sensacional) que poderia ter sido 
evitada com um sistema de Governança adequado, que sempre é suportado por uma Política. 

o Multas: A Resolução 3380 do Conselho Monetário Nacional exige que as instituições financeiras em operação no País 
apresentem, até dezembro de 2007, seus planos de gestão de riscos. Se a Resolução for lida criteriosamente, 
podemos assumir que não se fala só de Business Continuity (Art. 2º  Para  os efeitos desta resolução, define-se  como 
risco operacional a possibilidade de ocorrência de perdas resultantes de falha, deficiência ou inadequação de 
processos internos, pessoas e sistemas, ou de eventos externos.) mas de controles presentes em uma Política mesmo 
(O § 2º cita nominalmente fraudes internas e externas, aqueles que acarretem a interrupção das atividades  da 
instituição, falhas em sistemas de tecnologia da informação e  falhas  na  execução,  cumprimento  de  prazos   e 
gerenciamento das atividades na instituição). 

Em resumo, o benefício intangível é o quanto a Organização pode ganhar em termos não-monetários ou de forma 
monetária, mas não mensurável. Procure mais uma vez fugir de generalismos e escrever com base em dados que façam 
sentido para os executivos que irão ler o Business Case. 

Riscos 

Nesta Seção falamos dos riscos para o Projeto, que podem ser divididos em diversas categorias de acordo com cada 
Organização. Basicamente existem cinco classificações que podem compreender as demais e um bom trabalho de análise 
prévia com especialistas de áreas relacionadas dentro da Organização pode render uma lista factível e aceitável para os 
leitores do Business Case. A lista abaixo relacionada não é exaustiva, mas pode ser usada como referência e está 
suportada por alguns exemplos que já vivi. 

o Custos: Qualquer projeto deve ter um orçamento próprio que é controlado pelo Gerente do Projeto, mas como este 
valor não é “entregue” e sim custeado, pode ocorrer um redirecionamento de recursos ao longo do tempo em que o 
projeto é conduzido, resultando no aumento de tempo para entrega dos produtos ou mesmo cancelamento da 
iniciativa. 

o Cronograma: A definição inicial, discussão, ajuste e aceite de um cronograma é lugar comum em qualquer projeto, 
mas como no desenvolvimento de uma Política isso envolve outros membros da Organização que não a equipe fixa do 
projeto, o não cumprimento das atividades planejadas ou o estouro dos prazos pelos componentes eventuais (ex. um 
representante da Área Legal) podem ocorrer com maior freqüência. 

o Técnicos: Riscos técnicos são simples de mensurar em um projeto que envolva produtos e tecnologias, mas para uma 
Política eu não acho que este item possa ser plenamente aplicado. Não existe muita coisa a se falar, mas recursos 
técnicos mínimos (ex. um servidor de arquivos para os documentos) devem ser garantidos para que o 
desenvolvimento das atividades corra sem impactos relevantes. 

o Operacionais: Apesar de similar ao risco apresentado ao cronograma, difere-se pela causa dos problemas. Enquanto o 
primeiro está baseado no não-cumprimento de prazos, este se relaciona a falhas na operação das atividades que 
impactem os resultados. Um exemplo comum é quando as pessoas indicadas para determinadas atividades não 
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entendem o que está sendo requisitado, não falam e entregam o produto errado. É uma responsabilidade do Gerente 
do Projeto trabalhar de forma constante para deixar as mensagens claras e garantir que todos estão indo na mesma 
linha de entendimento em busca do objetivo final. 

o Organizacionais: É um risco incomum, mas que ocorre quando se menos espera. Mudanças na estrutura da 
Organização durante o desenvolvimento das atividades, ou troca de membros da equipe podem afetar o Projeto em 
termos de cronograma, e qualidade dos produtos finais caso as pessoas em questão sejam cruciais para contribuir 
com entendimento específico sobre determinado item (ex. Área Fiscal). 

Cronograma 

Entendendo que o Business Case é um documento direcionado para esclarecer como o Projeto será desenvolvido e se ele 
será aprovado ou não, o cronograma deve ser criado dimensionando o esforço necessário para as atividades e não as 
datas efetivas. Estas serão discutidas caso o documento seja aprovado, acordadas e documentadas no Project Initiation 
Document. A Tabela B apresenta um modelo de apresentação do cronograma nesta fase com os esforços requeridos, e 
algo neste sentido deve ser criado após um entendimento mínimo da cultura corporativa com os representantes da 
Organização. 

Tabela A: Exemplo de Cronograma para Business Case 

  Semanas 

Id Atividade 1 2 3 4 5 6 7 8 

01 Reunião de entendimento do projeto �        

02 Treinamento básico em Conceitos de Políticas de Segurança �        

03 Elaboração de Políticas Gerais  � �      

04 Elaboração de Políticas Específicas   � �     

05 Elaboração de Padrões de Segurança   � � �    

06 Desenvolvimento dos processos de implementação     �    

07 Implementação Piloto (Área A)      �   

08 Avaliação preliminar de resultados       �  

09 Implementação da Política de Segurança       �  

10 Reunião de Conclusão e fechamento do Projeto        � 

Investimento 

Os valores necessários para as atividades do Projeto devem ser apresentados de acordo com as definições de cada 
Organização, cabendo ao Business Case apresentar como estes valores serão desembolsados. Mais uma vez cabe uma 
análise prévia junto às áreas da Organização para identificar qual investimento será necessário para o projeto e quando a 
manutenção futura poderá custar, de acordo com as atividades de revisão e atualização planejadas. Custos com processos 
anuais de revisão dos documentos, auditorias de qualidade, campanhas de conscientização e similares, devem ser 
apresentados ao menos como estimativa e fazer parte dos valores de investimento mostrados. 

Um cuidado que deve ser tomado nesta Seção, é dividir de forma clara os custos do projeto e os valores futuros, 
possibilitando que os leitores e aprovadores do Business Case tenham uma noção exata de quanto terão que desembolsar 
para o projeto e para a manutenção da Política, não deixando a iniciativa ser algo temporal que “morre” por falta de 
revisões, algo que já vi acontecer em muitas empresas de pequeno, médio e grande porte. 

Outro item que vale ficar atento e nunca subestimar os custos visando a aprovação do projeto. Exemplos públicos do 
chamado cost overrun aparecem no desenvolvimento de grandes produtos (ex. Concorde e Airbus A380) e principalmente 
em obras grandiosas como o Canal do Panamá e mais recentemente a preparação para os Jogos Pan Americanos no Rio de 
Janeiro. Não se engane, isso acontece com freqüência em pequenas iniciativas, não caia neste erro que pode desacreditar 
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a competência do Gerente de Projeto, talvez até impossibilitando que um excelente projeto vá para a frente por falta de 
confiança dos patrocinadores. 

Conclusão 

O Business Case é só um documento, lembre disso. Muitos profissionais no mercado de Segurança da Informação tem 
dificuldade ou simplesmente não gostam de escrever documentos, preferindo concentrar seus esforços em atividades de 
campo ou na área técnica. Se ajuda, este documento pode não só permitir que um projeto vá para a frente, mas também 
evita que ele fuja do escopo planejado e se transforme em um monstro que você mesmo terá que vencer sem ganhar 
mais nada por isso além de cabelos brancos. 

No próximo e último artigo desta série, irei abordar como o Business Case se transforma em um Project Initiation 
Document e finalmente começaremos com os exemplos de documentos para compor a Política de Segurança planejada no 
Projeto Scriptum. 
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