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Dentro dos domínios definidos pelo Common Body of Knowledge (CBK) para obter a credencial CISSP, está o que trata 
de Segurança Física. Como a estrutura organizacional comum à maioria das organizações brasileiras segrega esta 
responsabilidade à área de Segurança Patrimonial, o candidato dificilmente tem conhecimento profundo sobre este 
tópico, estudando o suficiente para conhecer o assunto, passar na prova de certificação e nunca mais tratar do 
assunto. 

Eu considero esta abordagem equivocada, e defendo que uma pessoa que queira ser um profissional de segurança da 
informação, deve não só conhecer bem Segurança Física, como também saber fazer uso deste tópico em uma 
abordagem de proteção integrada, onde as atividades de todas as áreas envolvidas em reduzir os riscos de uma 
Organização, possam caminhar na mesma direção com estratégias conjuntas que resultem em ações mais eficazes e 
com um menor custo total. 

Este documento foi criado com base neste princípio, e tomando como base documentos públicos sobre o assunto, 
teve o conteúdo adaptado para a realidade brasileira, devendo ser utilizado como um guia para uma análise geral de 
segurança física de unidades operacionais, e recolhimento de informações que possam estimar o risco existente 
neste sentido e gerar a massa crítica necessária para as ações corretivas. 

Esta é uma primeira versão, e os comentários e contribuições são muito bem vindos através do e-mail 
eduardoneves@mandic.com.br. As versões posteriores deste e outros documentos sobre Segurança da Informação, 
podem ser acessados através da Internet em web: http://eduardoneves.wordpress.com  
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Check List de Segurança Física e Ambiental para Unidades Operacionais  

Informações Gerais  

Sobre a Unidade Operacional  

Nome da Unidade Operacional:       

Endereço Completo:       

Descrição da Unidade Operacional 

      

Sobre a Análise de Segurança 

Responsáveis pela Análise 

Nome:       

Departamento:       

Cargo:       

Informações de Contato:       

Data da Análise:       

Assinatura:       

Análise Anterior  

Data:       

Responsável:       

Todas as recomendações propostas na análise anterior foram implementadas?  Sim  Não 

Comentários:       

Contatos 

 Nome Telefone e-mail 

Principal Gestor da 
Unidade Operacional 

                  

Responsável pela 
Segurança 

                  

Departamento de 
Polícia 

                  

Departamento de 
Bombeiros 

                  

Planejamento de Segurança Física 

Funções e Responsabilidades 
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1. Existe uma pessoa responsável pela administração dos processos de segurança física na Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

2. A Organização tem uma política específica para segurança física que deve ser utilizada como base para 
o desenvolvimento dos controles de segurança em suas Unidade Operacionais? 

 Sim 
 Não 

Comentários       

3. A Unidade Operacional possui todos os requisitos de segurança exigidos pelo Departamento de Corpo 
de Bombeiros instalados e periodicamente revisados? 

 Sim 
 Não 

Comentários       

4. Um acordo de suporte é mantido junto às autoridades civis para auxílio à Unidade Operacional em 
necessidade de ação policial ou emergencial? 

 Sim 
 Não 

Comentários       

5. Existem procedimentos de segurança física documentados, periodicamente atualizados e comunicados 
aos funcionários e terceiros da Unidade Operacional, assim como aos membros da Equipe de  
Segurança? 

 Sim 
 Não 

Comentários       

6. Existe um planejamento de segurança prévio antes que uma área seja instalada dentro da Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

7. Os gestores das áreas mantêm os processos de segurança estabelecidos aplicados à propriedade da 
Organização utilizada nos Departamentos? 

 Sim 
 Não 

Comentários       

8. Existe um Plano de Contingência aplicado à Unidade Operacional que permita desenvolver as 
atividades críticas da Organização em um local alternativo diante de uma emergência? 

 Sim 
 Não 

Comentários       

Treinamento e Conscientização  

9. Existe um processo estabelecido para apresentar as normas de segurança da Organização para todos 
os funcionários recém-contratados? 

 Sim 
 Não 

Comentários       

10. Existe um processo estabelecido para apresentar as normas de segurança da Organização para todos 
os terceiros que prestam serviços contínuos na Unidade Operacional? 

 Sim 
 Não 

Comentários       

11. Existe um processo contínuo de conscientização sobre os controles de segurança aplicado a 
funcionários e terceiros que prestam serviços contínuos na Unidade Operacional? 

 Sim 
 Não 

Comentários       

Análises e Inspeções de Segurança 

12. Existe um processo de análise periódica dos controles de segurança implementados na Unidade 
Operacional? 

 Sim 
 Não 
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Por favor, insira as informações complementares solicitadas nos campos abaixo: 

Data da 
última 
análise 

      Todas as recomendações de melhoria nos controles de 
segurança resultantes da análise foram implementadas? 

 Sim 
 Não 

Comentários       

13. Existem check lists que apresentem as necessidades de alinhamento aos controles de segurança física 
utilizados na Unidade Operacional que possam ser utilizados pelos funcionários? 

 Sim 
 Não 

Comentários       

Resposta a Incidentes 

14. Existe um processo estabelecido para que os funcionários possam reportar internamente a suspeita de 
incidentes que comprometam a segurança física da Unidade Operacional? 

 Sim 
 Não 

Comentários       

15. Existe um processo estabelecido para que a Organização possa reportar a suspeita de incidentes que 
comprometam a segurança física da Unidade Operacional para as autoridades civis? 

 Sim 
 Não 

Comentários       

16. Existe um processo estabelecido para a resposta imediata da Unidade Operacional em caso de 
emergência? 

 Sim 
 Não 

O plano de resposta estabelecido cobre: 
 Acidentes Naturais (inundações, destelhamento por ventos) 
 Acidentes Estruturais (incêndios, falha estrutural) 
 Ameaças Humanas (ex. crimes, greves) 
 Falhas em Serviços Públicos (ex. falta de energia elétrica ou água) 

Comentários       

17. Existe um processo estabelecido para teste periódico do plano de resposta a incidentes?  Sim 
 Não 

Data do 
último teste:  

      

Responsável:       Telefone:       e-mail:       

Resultados 
Obtidos: 

      
 

Comentários       

Controles de Segurança Gerais 

Sistema de Circuito Fechado de Câmeras de TV (CCTV) 

18. Existe um sistema de CCTV implementado na Unidade Operacional?  Sim 
 Não 

Selecione quais das características abaixo relacionadas são adotadas no CCTV: 

 A cobertura está definida para todo o perímetro da Unidade Operacional 
 As câmeras têm capacidade de aproximação com qualidade adequada para fins de identificação 
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 Existe um procedimento para manutenção periódica do sistema e troca imediata de peças em caso de quebra 
 O sistema funciona 24 horas por dia, 07 dias por semana 
 Placas informando o público sobre a existência de um sistema de gravação de imagens estão dispostas 

Comentários       

19. Existe uma sala de controle dedicada a captura e gravação de imagens do CCTV, monitoramento das 
câmeras e tomada de decisão em caso de identificação de falha de segurança? 

 Sim 
 Não 

Selecione quais das características abaixo relacionadas são adotadas na sala de controle de CCTV: 

 Existe um monitor para cada oito câmeras 
 Existe uma fonte de energia emergencial para a sala no caso de falha da fonte principal 
 Existem dois vigilantes dedicados a monitorar as câmeras durante todo o período de funcionamento 

Comentários       

20. Existe um processo estabelecido para que as imagens gravadas pelo CCTV sejam mantidas por 30 dias 
e analisadas antes do descarte? 

 Sim 
 Não 

Comentários       

Controles de Segurança no Perímetro Externo  

Estacionamento de Veículos  

21. Existe uma área de estacionamento no interior da Unidade Operacional?  Sim 
 Não 

Comentários       

22. A área de estacionamento está distante, no mínimo, 100 metros dos prédios que compõe a Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

Barreira Física Externa  

23. Existe uma barreira física limitando o perímetro externo da Unidade Operacional?  Sim 
 Não 

Selecione quais das práticas abaixo relacionadas são adotadas na barreira física: 

 É constantemente patrulhada ou monitorada por CCTV 
 Existe um processo para conserto imediato de falhas na barreira física quando reportadas 
 Existe um processo para monitoramento das condições estruturais e necessidades de manutenção 
 Placas informando a proibição de entrada não autorizada estão dispostas ao longo da barreira física 
 Tem uma altura mínima suficiente para dificultar a entrada de intrusos no perímetro interno 

Comentários       

24. A barreira física está em perfeitas condições de manutenção?  Sim 
 Não 

Existem processos estabelecidos para: 
 Monitoramento periódico das condições estruturais e necessidades de manutenção da barreira física. 
 Conserto imediato de falhas na barreira física quando reportadas. 

Comentários       
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25. Ao longo da barreira física, existem córregos, barrancos ou outros acidentes naturais que possam ser 
utilizados para uma tentativa de acesso não-autorizado? 

 Sim 
 Não 

Descreva como são protegidos os pontos onde estes acidentes naturais interagem com a barreira física. 
      

Comentários       

26. Existe uma Zona de Exclusão, com no mínimo cinco metros a partir da barreira física, para os 
perímetros externo e interno da Unidade Operacional? 

 Sim 
 Não 

A Zona de Exclusão apresenta algumas das características abaixo relacionadas? 
 Existem arbustos, árvores ou matos que impossibilitam a visão clara ao longo da barreira física. 
 Existe um processo estabelecido para limpeza da vegetação ao longo da Zona de Exclusão. 
 Existe obstrução por materiais armazenados ao longo da Zona de Exclusão. 
 Existe um processo estabelecido para impedir que sejam armazenados materiais ao longo da Zona de Exclusão. 

Comentários       

27. Os veículos estacionados no perímetro interno da Unidade Operacional estão autorizados a parar na 
Zona de Exclusão ou perto o suficiente da barreira física para limitar a visibilidade clara da mesma? 

 Sim 
 Não 

Comentários       

28. O perímetro externo limitado pela barreira física é monitorado regularmente?  Sim 
 Não 

Método de Monitoramento:  Alarme de Presença  CCTV  Ronda por Vigilante 

Comentários       

Iluminação  

29. Existem luzes de emergência em todo o perímetro da Unidade Operacional que sejam imediatamente 
acionadas em caso de falha da fonte principal de energia? 

 Sim 
 Não 

Comentários       

30. O perímetro externo da Unidade Operacional é inteiramente iluminado durante todo o período 
noturno? 

 Sim 
 Não 

Selecione quais das características abaixo relacionadas são adotadas no sistema de iluminação: 

 Existem elementos para troca emergencial dos componentes do sistema de iluminação (ex. lâmpadas e fontes) 
 Luminárias resistentes contra tentativa de quebra e vandalismo 
 O sistema de iluminação conta com um processo de periódico de manutenção preventiva 

 Existe um processo imediato de conserto e/ou troca de componentes do sistema de iluminação quando reportado 
 Todas as luzes componentes do sistema de iluminação do perímetro externo estão funcionando adequadamente 

Comentários       

31. Os processos de acionamento e desligamento do sistema de iluminação são automáticos?  Sim 
 Não 

Caso os processos sejam feitos de forma manual: 

Nome do 
Responsável 

      Telefone       e-mail:       

Comentários       
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32. As chaves que controlam o sistema de iluminação têm acesso restrito a pessoas autorizadas?  Sim 
 Não 

Comentários       

33. O exterior da Unidade Operacional, especialmente as portarias, são iluminadas o suficiente para 
desencorajar tentativas de acesso não-autorizado e/ou vandalismo? 

 Sim 
 Não 

Comentários       

34. As áreas de circulação comum e o estacionamento da Unidade Operacional são iluminadas o suficiente 
para desencorajar tentativas de acesso não-autorizado a veículos e ataques a pessoas? 

 Sim 
 Não 

Comentários       

35. Os portões de acesso são iluminados de forma adequada para garantir a visualização de tentativas de 
acesso não-autorizado e o controle de entrada/saída nos períodos noturnos? 

 Sim 
 Não 

Comentários       

36. O sistema de iluminação provê intensidade suficiente para o funcionamento adequado do sistema de 
CCTV? 

 Sim 
 Não 

Comentários       

37. O sistema de iluminação cobre além do perímetro externo, os prédios componentes da Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

38. O sistema de iluminação está instalado de forma a manter a integridade do conjunto caso haja falha em 
um componente isolado? 

 Sim 
 Não 

Comentários       

39. Existe um sistema de energia emergencial dedicado ao sistema de iluminação para ser usado em caso 
de falha da rede elétrica principal? 

 Sim 
 Não 

Comentários       

Portões  

40. Os portões de acesso possuem placas que estabeleçam o tipo de controle de acesso utilizado (ex. 
proibida a entrada de pessoas não-autorizadas)? 

 Sim 
 Não 

Comentários       

41. Existe uma planta baixa onde estejam listados todos os portões de acesso à Unidade Operacional?  Sim 
 Não 

Comentários       

42. Relacione abaixo todos os portões de acesso apresentados na planta baixa, classificando-as de acordo 
com os parâmetros fornecidos. 

 Sim 
 Não 

Identificador       

Período de Pico       Quantidade de Entradas por Hora no Período de Pico       

As condições de manutenção apresentadas são adequadas para garantir a resistência a tentativas de 
acesso não autorizado? 

 Sim  Não 

O portão é mantido trancado durante e após o expediente regular da Unidade Operacional?  Sim  Não 

O portão é utilizado regularmente durante o expediente da Unidade Operacional?  Sim  Não 
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O portão é utilizado regularmente fora do expediente da Unidade Operacional?  Sim  Não 

Caso o portão não seja utilizado regularmente, ele é mantido trancado e com chave controlada?  Sim  Não 

Existe um processo estabelecido para o monitoramento do portão?  Sim  Não 

Tipo de monitoramento utilizado:  Alarme Discreto  Alarme Ostensivo  CCTV  Ronda  Outro 

43. Os dutos de acesso para manutenção ou serviços públicos são monitorados para prevenir tentativas de 
acesso não autorizado? 

 Sim 
 Não 

Tipo de monitoramento utilizado:  Alarme Discreto  Alarme Ostensivo  CCTV  Ronda  Tranca  Outro 

Comentários       

Detecção de Intrusos no Perímetro Externo  

44. O perímetro externo da Unidade Operacional está equipado com um sistema de alarme integrado?  Sim 
 Não 

 Existem elementos para troca emergencial dos componentes do sistema de alarme (ex. sirenes e fontes). 
 Pontos de alarme resistentes contra tentativa de quebra e vandalismo. 
 O sistema de alarme conta com um processo de análise e manutenção preventiva periódico. 

 Existe um processo imediato de conserto e/ou troca de componentes do sistema de alarme quando reportado. 
 Todos os pontos componentes do sistema de alarme do perímetro externo estão funcionando adequadamente. 
 O sistema de alarmes é coberto por um contrato de manutenção que exclui análises preventivas do fornecedor. 

Comentários       

45. O sistema de alarme integrado é composto de diversos tipos?  Sim 
 Não 

Por favor, marque abaixo todos os tipos de alarme que estão instalados no perímetro externo: 

 Contato magnético   Sensor de presença   Sensor de ruído   Sensor infravermelho passivo (PIR) 

Comentários       

46. O sistema de alarmes é testado regularmente?  Sim 
 Não 

Data do 
último teste:  

      

Resultados 
Obtidos: 

      

Comentários       

47. O sistema de alarmes é conectado a delegacia de polícia mais próxima da Unidade Operacional ou força 
pública de segurança similar? 

 Sim 
 Não 

Comentários       

48. Existe um relatório que registre todas as ocorrências do sistema de alarmes, incluindo falsos positivos 
e detalhamento da ação de resposta tomada? 

 Sim 
 Não 

Detalhamento da Capacidade de Ação de Resposta: 

Quantidade de Vigilantes:       Tempo estimado de resposta:       

Comentários       
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49. Existe um processo estabelecido para prevenção contra falhas dedicado ao sistema de alarmes?  Sim 
 Não 

 O painel que controla o sistema de alarmes está protegido e com acesso restrito somente a pessoas autorizadas. 
 Os fios que conduzem o sinal do sistema de alarmes estão protegidos em conduites contra tentativas de corte. 
 Existe um sistema de energia emergencial para ser usado em caso de falha da rede elétrica principal. 

Comentários       

50. Se um sensor perimetral é utilizado no sistema de alarmes, ele é automaticamente desligado no caso 
de retirada do intruso? 

 Sim 
 Não 

Comentários       

Portas e Janelas 

51. As portas são mantidas fechadas quando o ocupante da sala está ausente?  Sim 
 Não 

Comentários       

52. Todas as portas que podem ser acessadas diretamente do perímetro externo estão equipadas com 
alarmes e protegidas de forma adicional? 

 Sim 
 Não 

Comentários       

53. As portas são mantidas fechadas após o encerramento do expediente na Unidade Operacional e este 
processo é verificado pelos vigilantes? 

 Sim 
 Não 

Comentários       

54. As portas de acesso possuem placas que estabeleçam o tipo de controle de acesso utilizado (ex. 
proibida a entrada de pessoas não-autorizadas)? 

 Sim 
 Não 

Comentários       

55. Existe uma planta baixa onde estejam listadas todas as portas de acesso à Unidade Operacional?  Sim 
 Não 

Comentários       

56. Relacione abaixo todas as portas de acesso apresentados na planta baixa, classificando-as de acordo 
com os parâmetros fornecidos. 

 Sim 
 Não 

Identificador       

Período de Pico       Quantidade de Entradas por Hora no Período de Pico       

As condições de manutenção apresentadas são adequadas para garantir a resistência a tentativas de 
acesso não autorizado? 

 Sim  Não 

A porta é mantida trancada durante e após o expediente regular da Unidade Operacional?  Sim  Não 

A porta é utilizada regularmente durante o expediente da Unidade Operacional?  Sim  Não 

A porta é utilizada regularmente fora do expediente da Unidade Operacional?  Sim  Não 

Caso a porta não seja utilizada regularmente, ela é mantida trancada e com chave controlada?  Sim  Não 

Existe um processo estabelecido para o monitoramento da porta?  Sim  Não 

Tipo de monitoramento utilizado:  Alarme Discreto  Alarme Ostensivo  CCTV  Ronda  Outro 

57. As portas dedicadas a saídas de emergência contam com um alarme de abertura que pode ser  Sim 
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constantemente monitorado?  Não 

Comentários       

58. As janelas são mantidas fechadas quando o ocupante da sala está ausente?  Sim 
 Não 

Comentários       

59. As janelas são mantidas fechadas após o encerramento do expediente na Unidade Operacional e este 
processo é verificado pelos vigilantes? 

 Sim 
 Não 

Comentários       

60. Todas as janelas que podem ser acessadas diretamente do perímetro externo estão equipadas com 
alarmes e protegidas de forma adicional? 

 Sim 
 Não 

Comentários       

61. As janelas que não precisam ser utilizadas para ventilação são mantidas permanentemente fechadas?  Sim 
 Não 

Comentários       

62. As demais aberturas para o exterior (ex. acesso ao porão ou sótão) são protegidas contra tentativa de 
acesso não autorizado? 

 Sim 
 Não 

Comentários       

Controles de Segurança no Perímetro Interno  

Designação de Áreas 

63. Existe um procedimento para definir as áreas de acesso restrito com base no tipo de informação 
processada em seu interior? 

 Sim 
 Não 

Comentários       

64. Existem sinalizações de acesso restrito dispostas ao longo do perímetro interno nas portas de salas, 
áreas específicas e outros locais onde seja necessário limitar o acesso? 

 Sim 
 Não 

Comentários       

65. Existem sinalizações ao perímetro interno demarcando áreas de segurança específica, tais como 
armazenamento de gases, materiais inflamáveis e similares? 

 Sim 
 Não 

Comentários       

66. Existe um processo estabelecido para retirada e descarte de informações que inclua a destruição de 
papéis? 

 Sim 
 Não 

Comentários       

67. Existe uma área específica para armazenamento de material restrito ou um processo que permita 
programar os controles adequados em todas as áreas? 

 Sim 
 Não 

Comentários       

Controle de Ativos  

68. Existem procedimentos para a retirada de ativos da Unidade Operacional por funcionários?  Sim 
 Não 
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Comentários       

69. Existem procedimentos para a retirada de ativos da Unidade Operacional por prestadores de serviços?  Sim 
 Não 

Comentários       

70. Os procedimentos para a retirada de ativos da Unidade Operacional incluem o preenchimento de um 
documento contendo a descrição do ativo e a assinatura do custodiante? 

 Sim 
 Não 

Comentários       

71. Os vigilantes têm a orientação adequada para verificar o cumprimento dos procedimentos existentes 
para a retirada de ativos da Unidade Operacional? 

 Sim 
 Não 

Comentários       

72. Os ativos, quando não estão sob a guarda de um custodiante, são por ele mantidos adequadamente 
protegidos contra furto ou acidentes? 

 Sim 
 Não 

Comentários       

Proteção de Equipamentos de TI  

73.  Existe um inventário relacionando todos os equipamentos de TI a um custodiante?  Sim 
 Não 

Comentários       

74.  Os custodiantes dos equipamentos de TI receberam uma comunicação clara de suas 
responsabilidades na manutenção dos controles de segurança aplicáveis ao equipamento? 

 Sim 
 Não 

Comentários       

75.  As equipes de limpeza foram orientadas em relação aos processos recomendados na manutenção de 
equipamentos de TI? 

 Sim 
 Não 

Comentários       

76.  Existe um controle de entrada e saída de laptops portados pelos custodiantes nominados na Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

77.  Existe um controle de entrada e saída de laptops portados pela equipe de Help Desk na Unidade 
Operacional? 

 Sim 
 Não 

Comentários       

Detecção de Intrusos no Perímetro Interno  

78. O perímetro interno da Unidade Operacional está equipado com um sistema de alarme integrado?  Sim 
 Não 

 Existem elementos para troca emergencial dos componentes do sistema de alarme (ex. sirenes e fontes). 
 Pontos de alarme resistentes contra tentativa de quebra e vandalismo. 
 O sistema de alarme conta com um processo de análise e manutenção preventiva periódico. 
 Existe um processo imediato de conserto e/ou troca de componentes do sistema de alarme quando reportado. 
 Todos os pontos componentes do sistema de alarme do perímetro externo estão funcionando adequadamente. 
 O sistema de alarmes é coberto por um contrato de manutenção que exclui análises preventivas do fornecedor. 



 
 
Análise de Segurança Física de Unidades Operacionais 5 nov. 06  Página 12
  

Comentários       

79. O sistema de alarme integrado é composto de diversos tipos?  Sim 
 Não 

Por favor, marque abaixo todos os tipos de alarme que estão instalados no perímetro interno: 

 Contato magnético   Sensor de presença   Sensor de ruído   Sensor infravermelho passivo (PIR) 

Comentários       

80. O sistema de alarmes é testado regularmente?  Sim 
 Não 

Data do 
último teste:  

      

Resultados 
Obtidos: 

      

Comentários       

81. O sistema de alarmes é conectado a delegacia de polícia mais próxima da Unidade Operacional ou força 
pública de segurança similar? 

 Sim 
 Não 

Comentários       

82. Existe um relatório que registre todas as ocorrências do sistema de alarmes, incluindo falsos positivos 
e detalhamento da ação de resposta tomada? 

 Sim 
 Não 

Detalhamento da Capacidade de Ação de Resposta: 

Quantidade de Vigilantes:       Tempo estimado de resposta:       

Comentários       

83. Existe um processo estabelecido para prevenção contra falhas dedicado ao sistema de alarmes?  Sim 
 Não 

 O painel que controla o sistema de alarmes está protegido e com acesso restrito somente a pessoas autorizadas. 
 Os fios que conduzem o sinal do sistema de alarmes estão protegidos em conduites contra tentativas de corte. 
 Existe um sistema de energia emergencial para ser usado em caso de falha da rede elétrica principal. 

Comentários       

84. Se um sensor perimetral é utilizado no sistema de alarmes, ele é automaticamente desligado no caso 
de retirada do intruso? 

 Sim 
 Não 

Comentários       

Identificação e Entrada na Unidade Operacional  

Processos de Identificação  

85. Todos os funcionários e terceiros que prestam serviços permanentes na Unidade Operacional utilizam 
crachás com fotos de identificação? 

 Sim 
 Não 

Comentários       

86. Todos os funcionários e terceiros que prestam serviços permanentes na Unidade Operacional portam 
crachás com fotos de identificação de forma ostensiva? 

 Sim 
 Não 
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Comentários       

87. Os vigilantes estão orientados a abordar e questionar pessoas flagradas circulando dentro da Unidade 
Operacional sem o crachá com foto de identificação? 

 Sim 
 Não 

Comentários       

88. Existe um processo estabelecido para bloquear crachás de identificação reportados como extraviados?  Sim 
 Não 

Comentários       

89. Existe um processo estabelecido para retornar os crachás de identificação para destruição quando 
ocorre o desligamento de um funcionário da Organização ou o término do contrato do terceiro que 
presta serviços permanentes? 

 Sim 
 Não 

Comentários       

90. Existe um processo estabelecido para trocar os crachás de identificação quando um funcionário da 
Organização troca de área ou Unidade Operacional? 

 Sim 
 Não 

Comentários       

Controle de Acesso à Unidade Operacional  

91. Todas as pessoas que ingressam no perímetro interno da Unidade Operacional são vistoriadas?  Sim 
 Não 

Comentários       

92. Existe um processo para o controle de visitantes e prestadores de serviços quando permanecem na 
Unidade Operacional? 

 Sim 
 Não 

Os visitantes e prestadores de serviços são:  
 Acompanhados por funcionários  Identificados com um crachá diferenciado  
 Relacionados nas portarias de acesso 

Comentários       

93. O ingresso e saída de um funcionário da Organização ou terceiro que presta serviços permanentes 
para a Unidade Operacional, quando feito fora do horário regular de expediente, tem que ser 
previamente autorizados? 

 Sim 
 Não 

Comentários       

94. Existe um processo de registro e autorização para os veículos que ingressam no perímetro interno da 
Unidade Operacional de forma permanente? 

 Sim 
 Não 

Comentários       

95. Todos os veículos que ingressam no perímetro interno da Unidade Operacional são vistoriados?  Sim 
 Não 

Comentários       

96. Existe um processo de controle de acesso de veículos que estacionam na Unidade Operacional?  Sim 
 Não 

Selecione quais das características abaixo relacionadas são adotadas: 

 A porta de entrada/saída da Unidade Operacional possui placas informando o controle de acesso 
 Os veículos estacionados são periodicamente vistoriados pela Equipe de Vigilantes 
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 Os veículos possuem uma identificação que atesta a autorização para estacionamento na Unidade Operacional 
 Os veículos são vistoriados pela Equipe de Vigilantes na entrada e saída da Unidade Operacional 

Comentários       

Chaves e Cadeados 

97. Existe um modelo padronizado de trancas utilizado em todos os pontos de acesso do perímetro 
externo? 

 Sim 
 Não 

Sobre o 
Padrão 

Fabricante       Modelo        

Cilindros escamoteáveis?  Sim  Não Proteção adicional?  Sim  Não 

Comentários       

98. Existe um processo estabelecido para análise de segurança periódica das chaves e cadeados?  Sim 
 Não 

Caso exista um processo estabelecido, marque abaixo se ele mantém uma ou mais das seguintes características: 

 A integridade e funcionamento das chaves e cadeados são periodicamente verificados e reportados. 
 Os cilindros das trancas são trocados quando existem indícios ou suspeitas de quebra ou comprometimento. 
 Os números das trancas e chaves estão registrados pela Equipe de Segurança 
 As chaves em poder de funcionários estão registradas pela Equipe de Segurança 

Comentários       

99. As chaves utilizadas na Unidade Operacional são mantidas com uma área específica?  Sim 
 Não 

Responsável:       Telefone:       e-mail:       

Comentários       

100. As chaves da Unidade Operacional são fornecidas para funcionários da Organização ou terceiros que 
prestam serviços permanentes para a Unidade Operacional 

 Sim 
 Não 

Comentários       

101. Caso as chaves utilizadas na Unidade Operacional sejam distribuídas para funcionários, existe um 
processo que relacione o número de controle adotado com o nome da pessoa? 

 Sim 
 Não 

Comentários       

102. Caso haja necessidade de duplicação de chaves, existe um processo estabelecido para requisitar a 
autorização necessária? 

 Sim 
 Não 

Comentários       

103. Existe um processo para retorno de chaves quando um funcionário ou terceiro é desligado da 
Organização ou transferido da Unidade Operacional? 

 Sim 
 Não 

Comentários       

104. Existe um inventário que relacione todas as chaves com suas identificações e os custodiantes que as 
mantém sob guarda? 

 Sim 
 Não 

Comentários       

Serviços de Guarda Patrimonial  
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105. Existe uma empresa externa contratada para fornecer serviços de vigilantes?  Sim 
 Não 

Nome da empresa        

Nome do contato        Telefone       e-mail       

Comentários       

A Unidade Operacional é guardada por vigilantes no regime 24 horas por dia, 07 dias por semana?  Sim 
 Não 

Descreva o período dos turnos e a quantidade de vigilantes dedicados em cada um: 

 1º turno 2º turno 3º turno 4º turno 

Horário                         

Vigilantes                         

Comentários       

106. Foram passadas instruções por escrito detalhando funções e responsabilidades para os vigilantes?  Sim 
 Não 

As funções dos vigilantes na Unidade Operacional incluem: 

 Acionamento dos sistemas de segurança 
 Administração de Achados & Perdidos 
 Administração de condições ambientais 
 Administração de Softwares de Segurança 
 Controle de acesso nas entradas e saídas 
 Controle de chaves e trancas 
 Controle de tráfego veicular no perímetro interno 

 Garantia de cumprimento das políticas organizacionais 
 Patrulhamento do perímetro externo 
 Patrulhamento do perímetro interno 
 Preparo de relatórios de segurança 
 Resposta a emergências 
 Troca de bandeira 
 Uso de armas de fogo 

Comentários       

107. Existem postos fixos de vigilância em todas as entradas e saídas da Unidade Operacional onde o 
controle de acesso é feito? 

 Sim 
 Não 

Comentários       

108. Os vigilantes da Unidade Operacional andam armados?  Sim 
 Não 

Selecione as características aplicáveis: 

  Existe um procedimento documentado informando aos vigilantes em que condições as armas podem ser usadas 
  Os portes de armas e demais condições legais são periodicamente verificadas pela Organização 

Comentários       

109. A ronda dos vigilantes nos perímetros interno e externo da Unidade Operacional são monitoradas por 
algum tipo de controle? 

 Sim 
 Não 

Comentários       

110. Os vigilantes preparam relatórios de turno que são passados para a próxima turma no momento de 
troca de guarda? 

 Sim 
 Não 

Comentários       
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111. Os vigilantes usam um sistema permanente de comunicação que cubra todos os pontos da Unidade 
Operacional? 

 Sim 
 Não 

 Celular  Rádio  Rádio-Celular  Telefone  Outros 

Comentários       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Eduardo Vianna de Camargo Neves, CISSP tem uma carreira de 15 anos no mercado de 
TI, dedica-se desde 1998 a Segurança da Informação, tendo experiência acumulada 
como auditor, consultor, líder de projetos e gestor em multinacional. 

Este artigo e outros documentos sobre Segurança da Informação estão disponíveis na 
Internet através do link web: http://eduardoneves.wordpress.com ou pelo e-mail 
eduardoneves@mandic.com.br. 

 

 

 

http://eduardoneves.wordpress.com/
mailto:eduardoneves@mandic.com.br
http://creativecommons.org/licenses/by-nc-sa/2.5/br/

