Analise de Seguranca Fisica de Unidades Operacionais

Eduardo Vianna de Camargo Neves, CISSP
eduardoneves@mandic.com.br

Dentro dos dominios definidos peldCommon Body of Knowledd€BK) para obter a credencial CISSP, esta o que trata
de Seguranca Fisica. Como a estrutura organizacional comum a maioria das organizagfes brasileiras segrega esta
responsabilidade a &rea de Seguranca Patrimonial, o candidato dificilmente tem conhecinweptofundo sobre este
topico, estudando o suficiente para conhecer o assunto, passar na prova de certificacdo e nunca mais tratar do
assunto.

Eu considero esta abordagem equivocada, e defendo que uma pessoa que queira ser um profissional de seguranca da
informacgdo, deve ndo s@ conhecer bem Seguranca Fisica, como também saber fazer uso deste tépico em uma
abordagem de protecédo integrada, onde as atividades de todas as areas envolvidas em reduzir os riscos de uma
Organizacdo, possam caminhar na mesma direcdom estratégias conjuntas que resultem em acdes mais eficazes e
com um menor custo total.

Este documento foi criado com base neste principio, e tomando como base documentos publicos sobre o assunto,
teve o conteldo adaptado para a realidade brasileira, demndo ser utilizado como um guia para uma andlise geral de
seguranca fisica de unidades operacionais, e recolhimento de informacdes que possam estimar o risco existente
neste sentido e gerar a massa critica necessdria para as acoes corretivas.

Esta é uma pimeira versdo, e os comentarios e contribuicdes sdo muito bem vindos através demail
eduardoneves@mandic.com.brAs versfes posterioregleste e outros documentos sobre Seguranca da Informacéo,
podem ser a&essados através da Internet enveb: http://eduardoneves.wordpress.com
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Check List de Seguranca Fisica e Ambiental para Unidades Operacionais

Informacdes Gerais

Sobre a Unidade Operacional

Nome da Unidade Operacional:

Enderego Completo:

Descri¢édo da Unidade Operacional

Sobre a Analise de Seguranca

Responsaveis pela Anélise

Nome:

Departamento:

Cargo:

Informagdes de Contato:

Datada Analise:

Assinatura:

Analise Anterior

Data:

Responsavel:

Todas as recomendac8es propostas na@ise anterior foram implementadas? (] sim[_] Nao

Comentarios:

Contatos

Nome Telefone e-mail

Principal Gestor da
Unidade Operacional

Responsavel pela
Seguranca

Departamento de
Policia

Departamento de
Bombeiros

Planejamento de Seguranca Fisica

Func¢bes e Responsabilidades
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1. Existe uma pessoa responsavel petministracdo dos processos de seguranca fisica na Unidade []sim
Operacional? [ ] N&o

Comentarios

2. A Organizacao tenuma politica especifica para seguranca fisica que deve ser utilizada como base pi []sim
o desenvolvimento dos controles de seguranca em suas Unidade Operacionais? [ ] N&o

Comentarios

3. A Unidade Operacional possui todos os requisitos de seguranca exigidos pelo Departamento de Cor [ sim
de Bombeiros instalados e periodicamente revisados? [ ] Nzo

Comentarios

4. Um acordo de suporte € mantido junto as autoridades civis para auxilio a Unidade Operacional em [ sim
necessidade de acdo policial ou emergencial? [ ] N&o

Comentarios

5. Existemprocedimentos de segurancga fisica documentados, periodicamente atualizados e comunicac [ sim
aos funcionarios e terceiros da Unidade Operacional, assim como aos membros da Equipe de [ N&o
Seguranca?

Comentarios

6. Existe um planejamento de seguranca prévio antes que uma area seja instalada dentro da Unidade [ sim
Operacional? [ ] N&o

Comentarios

7. Os gestores das areas mantém os processos de seguranca estabelecidos aplicados a propriedade ¢ [ sim

Organizacdo utilizada nos Departamentos? [ ] Nzo
Comentarios
8. Existe um Plano de Contingéncia aplicado a Unidade Operacional que permita desenvolver as [ sim
atividades criticas da Organizagcdo em um local alternativo diante de uma emergéncia? [ ] Nzo
Comentarios

Treinamento e Conscientizacao

9. Existe um processo estabelecido para apresentar as normas de seguranca da Organizagéo para tog []sim
os funcionarios recémcontratados? [ N&o

Comentarios

10. Existe um processo estabelecido para apresentar as normas de seguranca da Organizagao para toc []sim

0s terceiros que prestam servigos continuos na Unidade Operacional? [ INao
Comentarios
11. Existe um processo continuo de conscientizagdo sobre os controles de seguranca aplicado a []sim
funcionarios e terceiros que prestam servigos continuos na Unidade Operacional? [ INao
Comentarios

Analises e Inspecdes de Seguranca

12. Existe um processo de analise periodica dos controles de seguran¢a implementados na Unidade (] sim
Operacional? [ INao
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Por favor, insira as informagdes complementares solicitadas nos campos abaixo:

Data da Todas as recomendacg8es de melhoria nos controles de []sim
ultima seguranca resultantes da analise foram implementadas? [ ] N3zo
analise

Comentarios

13. Existemcheck listque apresentem as necessidades de alinhamento aos controles de seguranca fisit []sim
utilizados na Unidade Operacional que possam ser utilizados pelos funcionarios? [ ] N&o

Comentarios

Resposta a Incidentes

14. Existe um processo estabelecido para que os funcionarios possam reportar internamente a suspeita [ sim
incidentes que comprometam a seguranca fisica da Unidade Operacional? [ ] N&o

Comentarios

15. Existe um processo estabelecido para que a Organizagdo possa reportar a suspeita de incidentes qt []sim

comprometam a seguranca fisica da Unidade Operacional para as autoridades civis? [ ] N&o
Comentarios
16. Existe um processo estabelecido para a resposta imediata da Unidade Operacional em caso de []sim
emergéncia? [ ] N&o

O plano de resposta estabelecido cobre:

[] Acidentes Naturais (inunda;6es, destelhamento por ventos)

(] Acidentes Estruturais (incéndios, falha estrutural)

] Amea@s Humanas (ex. crimes, greves)

[] Falhas em Servigos Publicos (ex. falta de energia elétrica ou agua)

Comentarios

17. Existe um processo estabelecido para teste periddico do plano de resposta a incidentes? [ sim

I Nao

Data do
ultimo teste:

Responsavel: Telefone: e-mail:

Resultados
Obtidos:

Comentarios

Controles de Seguranca Gerais

Sistema de Circuito Fechado de Cameras de TV (CCTV)

18. Existe um sistema de CCTV implementado na Unidade Operacional? []sim
[ N&o

Selecione quais dasaracteristicasabaixo relacionadas &o adotadas no CCTV:

[_] A cobertura esta definida para todo o perimetro da Unidade Operacional
[] As cameras tém capacidade de aproximacédo comaljdade adequada para fins de identificacéo
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[_] Existe um procedimento para manutencao periddica do sistema e troca imediata de pegas em caso de quebra
[_] o sistema funciona 24 horas por dia, 07 dias por semana

[ Placas informando o publico sobre a existéncia de um sistema de gravacéo de imagens estao dispostas
Comentarios

19. Existe uma sala de controle dedicada a captura e gravagéo de imagens do CCTV, monitoramento d: [ sim
cameras e tomada de decisdo em caso de identificacdo de falha de seguranca? [ ] N&o

Selecione quais dasaracteristicasabaixo relacionadas &o adotadas na sala de controle de CCTV:

] Existe um monitor para cada oito cameras
] Existe uma fonte de energia emergencial para a sala no caso de falha da fpriteipal
(] Existem dois vigilantes dedicados a monitorar as cameras durante todo o periodo de funcionamento

Comentarios

20. Existe um processo estabelecido para que as imagens gravadas pelo CCTV sejam mantidas por 30 [ sim
e analisadas antes do descarte? [ ] Nzo

Comentarios

Controles de Seguranga no Perimetro Externo

Estacionamento de Veiculos

21. Existe uma area de estacionamento no interior da Unidade Operacional? [ sim
[ ] N&o
Comentarios

22. A éarea de estacionamento esta distante, no minimo, 100 metros dos prédios que compde a Unidade [ sim
Operacional? [ ] Nzo

Comentarios

Barreira Fisica Externa

23. Existe uma barreira fisica limitando o perimetro externo da Unidad®peracional? []sim

[ Nao
Selecione quais das préticas abaixo relacionada@osadotadas na barreira fisica:

(] E constantemente patrulhada ou monitorada por CCTV

[] Existe um processo paraanserto imediato de falhas a barreira fiscaquando reportadas

[] Existe um processo paranonitoramento das condi¢gBestruturais e necessidades de manutengéo
(] Placas informando a proilicdo de entrada ndo autorizada estéo dispostas ao longo da barreira fisica
[] Tem uma altura minima suficiente para dificultar a entrada de intrusos no perimetro interno

Comentarics

24. A barreira fisicaesta em perfeitas condi¢cdes de manutengao? []sim
[ N&o

Existem processos estabelecidos para:

(] Monitoramento periddico das condi¢Begestruturais e necessidades de manutencada barreira fisica

[_] conserto imediato de falhas a barreira fisicaquando reportadas.

Comentarios
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25. Aolongo da barreira fisica, existem corregos, barrancos ou outros acidentes naturais que possam se [ sim
utilizados para uma tentativa de acesso naautorizado? [ INao

Descreva como sao protegidos 0s pontos onde estes acidentes naturais interagem com a barreira fisica.

Comentarios
26. Existe uma Zona de Exclusdo, com no minimo cinco metros a partir da barreira fisica, para os []sim
perimetros externo e interno da Unidade Operacional? [ ] N&o

A Zona de Excluséo apresenta algumas das caracteristicas abaixo relacionadas?

[] Existem arbustos, arvores ou matos que impossibilitam a visao clara ao longo da barreira fisica.

[] Existe um processo dabelecido para limpeza da vegetacéo ao longo da Zona de Excluséo.

[ Existe obstrucédo por materiais armazenados ao longo da Zona de Excluséo.

[] Existe um processo estabelecido para impedir que sejam armazenados materiais ao longo da Zona de Exclusédo

Comentarios

27. Os veiculos estacionados no perimetro interno da Unidade Operacional estdo autorizados a parar n: [ sim

Zona de Exclusao ou perto o suficiente da barreira fisica para limitar a visibilidade claramasma? [ ] N&o
Comentarios
28. O perimetro externo limitado pela barreira fisica € monitorado regularmente? [ sim
[ INao
Método de Monitoramento:[_] Alarme de Presengﬂ ccTM_] Ronda por Vigilante
Comentarios
lluminacédo

29. Existem luzes de emergéncia em todo o perimetro da Unidade Operacional que sejam imediatamen [ sim

acionadas em caso de falha da fonte principal de energia? [ ] Nzo
Comentérios
30. O perimetro externo da Unidade Operacional € inteiramente iluminado durante todo o periodo []sim
noturno? [ INao

Selecione quais dasaracteristicasabaixo relacionadas &o adotadas no sistema de iluminacao:

[ Existem elementospara troca emergencial dos componentes do sistema de iluminagéo (ex. lampadas e fontes)
(] Luminarias resistentes contra tentativa de guebra e vandalismo

[ ] o sistema de iluminag&o conta com um processo de periodico de manutengdo preventiva

[] Existe um processo imediato de atserto e/ou troca de componentes do sistema de iluminagdo quando reportado
[] Todas as Iuzes componentes do sistema de iluminag&o do perimetro externo estao funcionando adequadaenent

Comentarios

31. Os processos de acionamento e desligamento do sistema de iluminacao sdo automaticos? []sim
[ N&o

Caso os processos sejam feitos de forma manual:

Nome do Telefone e-mail:

Responsavel

Comentarios
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32. As chaves queontrolam o sistema de iluminagdo tém acesso restrito a pessoas autorizadas? [ sim

|:| Nao
Comentarios

33. O exterior da Unidade Operacional, especialmente as portarias, sdo iluminadas o suficiente para [ sim
desencorajar tentativas de acesso ndautorizado e/ou vandalismao? [ ] N&o

Comentarios

34. As areas de circulagdo comum e o estacionamento da Unidade Operacional séo iluminadas o suficie [ sim
para desencorajar tentativas de acesso nautorizado a veiculos e ataques a pessdas [ INao

Comentarios

35. Os portdes de acesso sdo iluminados de forma adequada para garantir a visualizag@o de tentativas [ sim
acesso ndeautorizado e o controle de entrada/saida nos periodos noturnos? [ ] N&o

Comentarios

36. O sistema de iluminacao prové intensidade suficiente para o funcionamento adequado do sistema dt []sim

CCTV? [ N&o
Comentarios
37. O sistema de iluminag&o cobre além do perimetro externo, os prédios componentes da Unidade [ sim
Operacional? [ ] N&o
Comentarios

38. O sistema de iluminacédo esta instalado de forma a manter a integridade do conjunto caso haja falha []sim

um componente isolado? [ ] Nzo
Comentarios
39. Existe umsistema de energia emergencial dedicado ao sistema de iluminagdo para ser usado em ca [ sim
de falha da rede elétrica principal? [ ] Nzo
Comentarios

Portbes

40. Os prtdes deacesso possuem placas que estabelegcam o tipo de controle de acesso utilizado (ex. []sim

proibida a entrada de pessoas naautorizadas)? [ INao
Comentarios
41. Existe uma planta baixa onde estejam listados todos os portées de acesso a Unidade Operacional? []sim
[ N&o
Comentarios
42. Relacione abaixo tods osportées de acesso apresentadona planta baixa, classificandas de acordo []sim
com os parametros fornecidos. [ INao
Identificador
Periodo de Pico Quantidade de Entradas por Hora no Periodo de Pico

As condic¢des de manutengdo apresentadas sédo adequadas para gé@rarresisténcia a tentativas de [] sim_] Nao
acesso nao autorizado?

O portdo é mantido trancado durante e apos o expediente regular da Unidade Operacional? (] sim_] Nao

O portéo é utilizado regularmente durante o expediente da Unidade Operacional? (] sim_] Nao
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O portdo é utilizado regularmente fora do expediente da Unidade Operacional? []sim[_] N&o
Caso o portdo ndo seja utilizado regularmente, ele é mantido trancado e com chave controlada? [ ] sim[_] N&o
Existe um processo estabelecido para o monitoramento do portédo [ ] sim[_] N&o
Tipo de monitoramento utilizado: [_] Alarme Discreto[_] Alarme Ostensivd_] ccTV_] Rondal_] outro

43. Os dutos de acesso para manutengdo ou servigos publicos séo monitorados para prevenir tentativas [ sim
acesso ndo autorizado? [ ] N&o

Tipo de monitoramento utilizado: [_] Alarme Discreto[_] Alarme Ostensivd_] cCTM_] Rondal_] Trancal_] outro

Comentarios

Deteccao de Intrusos no Perimetro Externo

44. O perimetro externo danidade Operacional esta equipamicom um sistema de alarme integrado? [ sim
[ ] N&o

[ ] Existem elementospara troca emergencial dos componentes do sistema di&rme (ex. sirenese fontes).

[] Pontos de alame resistentes contra tentativa de quebra e vandalismo.

[] o sistema de alarme conta com um processo de analise e manutencéo preventiva perigdico

[] Existe um processo imediatale conserto e/ou troca de componentes do sistema de alarme quando reportado.

[ ] Todosos pontoscomponentes do sistema delarme do perimetro externo estéo funcionando adequadameat

[] o sistema de alarmes é coberto por unootrato de manutengéo que excluanalises preventivasdo fornecedor.

Comentarios

45. O sistema de alarme integrado é composto de diversos tipos? [ sim

[ N&o
Por favor, marque abaixo todos os tipos de alarme que estao instalados no perimetro externo:
[ contato magnéticdj Sensor de presen(; Sensor de ruidd_] Sensor infravermelho passivo (PIR)
Comentarios

46. O sistema de alarmes é testado regularmente? (] sim

I Nao

Data do
Ultimo teste:

Resultados
Obtidos:

Comentarios

47. O sistema de alarmes é conectado a delegacia de policia mais proxima da Unidade Operacional ou []sim
publica de seguranca similar? [ INao

Comentarios

48. Existe um relatério que registre todas as ocorréncias do sistema de alarmes, incluindo falsos positivc []sim
e detalhamento da acéo de resposta tomada? [ INao

Detalhamento da Capacidade de A¢ao de Resposta:
Quantidade de Vigilantes: Tempo estimado de resposta:

Comentarios
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49. Existe um processo estabelecido para prevencao contra falhas dedicado ao sistema de alarmes? [ sim

[ ] N30
(o painel que controla csistema de alarmes esta protegido e com acesso restrisomente a pessoas autorizadas.
[] os fios que conduzem o sinal do sistema de alarmes estéo protegidos em conduites contratvas de cote.

[] Existe um sistema de energia emergencial para ser usado em casoallesf da rede elétrica principal.
Comentarios

50. Se um sensor perimetral é utilizado no sistema de alarmes, ele € automaticamente desligado no cas []sim
de retirada do intruso? [ ] Nzo

Comentarios

Portas e Janelas

51. As portas sao mantidas fechadas quando o ocupante da sala esta ausente? []sim
[ ] N&o

Comentarios

52. Todas as portas que podem ser acessadas diretamente do perimetro externo estdo equipadas com [ sim
alarmes e protegidas de forma adicional? [ ] N&o

Comentarios

53. As portas sao mantidas fechadas apés o encerramento do expediente na Unidade Operacional e es [ sim

processo é verificado pelos vigilantes? [ ] Nzo
Comentarios
54. As portasde acesso possuem placas que estabelegcam o tipo de controle de acesso utilizado (ex. [ sim
proibida a entrada de pessoas n&autorizadas)? [ ] Nzo
Comentarios
55. Existe uma planta baixa onde estejam listadas todas as portas de acesso a Unidade Operacional? [ ] sim
[ Nao
Comentérios
56. Relacione abaixo todagsportas de acesso apresentadona planta baixa, classificandas de acordo []sim
com os parametros fornecidos. [ INao
Identificador
Periodo dePico Quantidade de Entradas por Hora no Periodo de Pico

As condic¢des de manutengdo apresentadado adequadas para garantir a resisténcia a tentativas d (] sim_] Nao
acesso nao autorizado?

A porta € mantida trancada durante e apds o expediente regular da Unidade Operacional? (] sim_] Nao
A porta é utilizada regularmente durante o expediente da Unidade Operacional? (] sim_] Nao
A porta € utilizada regularmente fora do expediente da Unidade Operacional? [] sim_] Nao

Caso a porta ndo seja utilizada regularmente, ela é mantida trancada e com chave controlada? [] sim_] Nao
Existe um processo estabelecido para o monitoramento da pofta [] sim_] Nao
Tipo de monitoramento utilizado: [_] Alarme Discreto[_] Alarme Ostensivd_] ccTV_] Rondal_] outro

57. As portas dedicadas a saidas de emergéncia contam com um alarme de abertura que pode ser (] sim
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constantementemonitorado? |:| Nao

Comentarios

58. As janelas sao mantidas fechadas quando o ocupante da sala esta ausente? [ sim
[ ] N&o

Comentarios

59. As janelas sao mantidas fechadas apds o encerramento do expediente na Unidade Operacional e e [ sim
processo é verificado pelos vigilantes? [ ] N&o

Comentarios

60. Todas as janelas que podem ser acessadas diretamente do perimetro externo estdo equipadas com [ sim
alarmes e protegidas de forma adicional? [ ] N&o

Comentarios

61. As janelaggue ndo precisam ser utilizadas para ventilacdo sdo mantidas permanentemente fechadas []sim

|:| Nao
Comentarios

62. As demais aberturas para o exterior (ex. acesso ao porado ou s6tédo) sdo protegidas contra tentativa ( [ sim
acesso ndo autorizado? [ ] N&o

Comentarios

Controles de Seguranca no Perimetro Interno

Designacdo de Areas

63. Existe um procedimento para definir as areas de acesso restrito com base no tipo de informagao [ sim

processada em seu interior? [ INao
Comentarios
64. Existem sinalizagdes de acesso restrito dispostas ao longo do perimetro interno nas portas de salas [ sim
areas especificas e outros locais onde seja necessario limitar o acesso? [ N&o
Comentarios
65. Existem sinalizagbes ao perimetro interno demarcando areas de segurancga especifica, tais como []sim
armazenamento de gases, materiais inflaméaveis e similares? |:| Nao
Comentarios
66. Existe um processo estabelecido para retirada e descarte de informag¢des que inclua a destruicdo de []sim
papéis? [ N&o
Comentarios
67. Existe uma area especifica para armazenamento de material restrito ou yorocesso que permita []sim
programar os controles adequados em todas as areas? [ N&o
Comentarios

Controle de Ativos

68. Existem procedimentos para a retirada de ativos da Unidade Operacional por funcionarios? []sim
[ N&o
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Comentarios

69. Existem procedimentos para a retirada de ativos da Unidade Operacional por prestadores de servigc [ sim

|:| Nao
Comentarios

70. Osprocedimentos para a retirada de ativos da Unidade Operacional incluem o preenchimento de um [ sim
documento contendo a descri¢cdo do ativo e a assinatura do custodiante? [ ] N&o

Comentarios

71. Os vigilantes tém a orientacao adequada para verificar o cumprimento dos procedimentos existentes []sim
para a retirada de ativos da Unidade Operacional? [ ] N&o

Comentarios

72. Os ativos, quando ndo estdo sob a guarda de um custodiante, sdo por ele mantidos adequadamente [ sim
protegidos contra furto ou acidentes? [ ] Nzo

Comentarios

Protecdo de Equipamentos de Tl

73. Existe um inventario relacionando todos os equipamentos de Tl a um custodiante? []sim
[ ] N&o
Comentarios
74. Os custodiantes dos equipamentos de Tl receberam uma comunicagao clara de suas []sim
responsabilidades na manutengdo dos controles de seguranga aplicaveis ao equipamento? [ ] Nzo
Comentarios
75. As equipes de limpeza foram orientadas em relagéo aos processos recomendados na manutengao [ sim
equipamentos de TI? [ ] Nzo
Comentarios
76. Existe um controle de entrada e saida de laptops portados pelos custodiantes nominados na Unidac []sim
Operacional? [ INao
Comentérios
77. Existe um controle de entrada e saida de laptops portados pela equipe de Help Desk na Unidade []sim
Operacional? [ INao
Comentérios

Deteccéo de Intrusos no Perimetro Interno

78. O perimetro interno daUnidade Operacional esta equipagicom um sistema de alarme integrado? []sim
[ N&o

[] Existem elementospara troca emergencial dos componentes do sistema déarme (ex. sirenese fontes).

[_] Pontos de alarme resistentes contra tentativa de quebra e vandalismo.

[] O sistema de alarme conta com um processo deddise e manutencao preventiva periodico

[] Existe um processo imediato de conserto e/ou troca de componentes do sistema de alarme quando reportado.

[ ] Todosos pontoscomponentes do sistema dalarme do perimetro externo estéo funcionando adequadamente

[] O sistema dealarmes é coberto por um ontrato de manutencéo que excluandlises preventivasdo fornecedor.
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Comentarios

79. O sistema de alarme integrado € composto de diversos tipos? [ sim
[ ] N30

Por favor, marque abaixo todos os tipos de alarme que estéo instalados no perimetro interno:

[ contato magnéticdj Sensor de presengﬂ Sensor de ruidd_] Sensor infravermelho passivo (PIR)

Comentarios

80. O sistema de alarmes é testado regularmente? [ sim
[ ] N&o

Data do
Gltimo teste:

Resultados
Obtidos:

Comentarios

81. O sistema de alarmes é conectado a delegacia de policia mais proxima da Unidade Operacional ou [ sim
publica de seguranca similar? [ ] N&o

Comentarios

82. Existe um relatdrio que registre todas as ocorréncias do sistema de alarmes, incluindo falsos positivc [ sim
e detalhamento da acéo de resposta tomada? [ ] Nzo

Detalhamento da Capacidade de Agdo de Resposta:
Quantidade de Vigilantes: Tempo estimado de resposta:
Comentarios

83. Existe um processo estabelecido para prevencéo contra falhas dedicado ao sistema de alarmes? [ sim
[ N&o
Lo painel quecontrola o sistema de alarmes esta protegido e com acesso resirfomente a pessoas autorizadas.

[ os fios gue conduzem o sinal do sistema de alarmes estéo protegidos em comduitontra tentativas de cae.
(] Existe um sistema de energia emergencial para ser usado em casoallesf da rede elétrica principal.

Comentarios

84. Se um sensor perimetral é utilizado no sistema de alarmes, ele é automaticamente desligado no cas []sim
de retirada do intruso? [ N&o

Comentarios
Identificacéo e Entrada na Unidade Operacional

Processos de Identificacéo

85. Todos os funcionérios e terceiros que prestam servi¢cos permanentes na Unidade Operacional utiliza []sim
crachas com fotos dédentificagcao? [ INao

Comentarios

86. Todos os funcionarios e terceiros que prestam servi¢cos permanentes na Unidade Operacional portal []sim
crachas com fotos de identificacéo de forma ostensiva? [ INao
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Comentarios

87. Os vigilantesestao orientados a abordar e questionar pessoas flagradas circulando dentro da Unidac [ sim
Operacional sem o cracha com foto de identificagido? [ ] N&o

Comentarios

88. Existe um processo estabelecido para bloquear crachas de identificacédo reportados como extraviadt [ sim

|:| Néao
Comentarios

89. Existe um processo estabelecido para retornar os crachas de identificagcdo para destruicdo quando [ sim
ocorre o desligamento de um funcionario da Organizacao ou o término do contrato do terceiro que [ ] Nzo
presta servicos permanentes?

Comentarios

90. Existe um processo estabelecido para trocar os crachas de identificacdo quando um funcionario da [ sim
Organizacéo troca de area ou Unidade Operacional? [ ] N&o

Comentarios

Controle de Acesso a Unidade Operacional

91. Todas as pessoas que ingressam no perimetro interno da Unidade Operacional sédo vistoriadas? [ sim
[ ] N&o

Comentarios

92. Existe um processo para o controle de visitantes e prestadores de servicos quando permanecem na [ sim
Unidade Operacional? [ ] Nzo

Os visitantes e prestadores de servi¢os séo:

] Acompanhados por funcionariod_] Identificados com um cracha diferenciado

[] Relacionados nas portarias de acesso

Comentarios

93. O ingresso e saida de um funcionario da Organizagao ou terceiro que presta servicos permanentes []sim
para a Unidade Operacional, quando feito fora do horario regular de expediente, tem que ser [ INao
previamente autorizados?

Comentarios

94. Existe um processo de registro e autorizagdo para os veiculos que ingressam no perimetro interno d []sim
Unidade Operacional de forma permanente? [ N&o

Comentarios

95. Todos os veiculos que ingressam no perimetro interno da Unidade Operacional sao vistoriados? []sim
[ N&o

Comentarios

96. Existe um processo de controle de acesso de veiculos que estacionam na Unidade Operacional? []sim
[ N&o

Selecione quais dasaracteristicasabaixo relacionadas &o adotadas:

LA porta de entrada/saida da Unidade Operacional possui placas informando o controle de acesso
[] Os veiculos estacionados sio periodicamente vistoriados pela Equipe de Vigilantes
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[_] Os veiculos possuem uma identificacdo que atesta a autorizagdo para estacionamento na UniGgegacional

[_] 0s veiculos s&o vistoriados pela Equipe de Vigilantes na entrada e saida da Unidade Operacional

Comentarios

Chaves e Cadeados

97. Existe um modelo padronizado de trancas utilizado em todos os pontos de acesso do perimetro [ sim
externo? [ ] N&o
Sobre o Fabricante Modelo
Padrao Cilindros escamoteaveisp ] Sim[_] NaoProtecéo adicionald_] Sim[_] Nao
Comentarios
98. Existe um processo estabelecido para andlise de seguranca periédica das chaves e cadeados? [ sim
[ ] N&o

Caso exista um processo estabelecido, marque abaixo se ele mantém uma ou mais das segoartseristicas:

LA integridade e funcionamento das chaves e cadeados sdo periodicamente verificados e reportados.

[] 0s cilindros das trancas s&o trocados guando existem indicios ou suspeitas de quebra ou comprometimento.
[] 0s numeros das trancas e chaves estéo registrados pela Equipe de Seguranga

[ ] As chaves em poder de funcionarios estéo registradas pela Equipe de Seguranga

Comentarios

99. As chaves utilizadas na Unidade Operacional sdo mantidas com uma area especifica? []sim
[ ] Nzo

Responsavel: Telefone: e-mail:

Comentarios

100.As chaves da Unidade Operacional séo fornecidas péwacionarios da Organizagao ou terceireque [ sim
prestam servigos permanentes para a Unidade Operacional [ ] Nzo

Comentarios

101.Caso as chaves utilizadas na Unidade Operacional sejam distribuidas para funcionarios, existe um []sim
processo que relacione o numero de controle adotado com o home da pessoa? [ N&o

Comentarios

102.Caso haja necessidade de duplicagéo de chaves, existe um processo estabelecido para requisitar a []sim

autorizacado necessaria? [ INao
Comentarios
103.Existe um processo para retorno de chaves quando um funcionario ou terceiro é desligado da []sim
Organizacao ou transferido da Unidade Operacional? [ INao
Comentarios

104.Existe um inventario que relacione todas as chaves com suas identificagdes e os custodiantes que a []sim
mantém sob guarda? [ INao

Comentarios

Servigos de Guarda Patrimonial
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105.Existe uma empresa externa contratada para fornecer servicos de vigilantes? []sim

[ ] N&o
Nome da empresa
Nome do contato Telefone e-mail
Comentarios

A Unidade Operacional é guardada por vigilantes no regin2d horas por dia, 07 dias por semar# [ sim
[ ] N&o

Descreva o periodo dos turnos e a quantidade de vigilantes dedicados em cada um:
1°turno 2° turno 3°turno 4° turno
Horario
Vigilantes
Comentarios

106.Foram passadas instrugdes por escrito detalhando fungdes e responsabilidades para os vigilantes? [ sim

[ ] N&o
As fun¢des dos vigilantes na Unidade Operacional incluem:
] Acionamento dos sistemas de seguranca [] Garantia de cumprimento das politicas organizacionais
] Administracéo de Achados & Perdidos [ Patrulhamento do perimetro externo
] Administracéo de condigbes ambientais [ patrulhamento do perimetro interno
L] Administracdo de Softwares de Seguranca L] Preparo de relatérios de seguranca
] controle de acesso nas entradas e saidas ] Resposta a emergéncias
[_] controle de chaves e trancas [] Troca de bandeira

[] controle de trafego veicular no perimetro interno ] Uso de armas de fogo
Comentarios

107.Existem postos fixos de vigilancia em todas as entradas e saidas da Unidade Operacional onde o [ sim

controle de acesso é feito? [ INao

Comentérios
108.0s vigilantes da Unidade Operacional andam armados? []sim
[ Nao

Selecione as caracteristicas aplicaveis:

[] Existe um procedimento documentado informando aos vigilantes em que condi¢des as armas podem ser usada;
[]os portes de armas e demais condi¢@es legais s&o periodicamente verificadas pela Organizacéo

Comentarios

109.A ronda dos vigilantes nos perimetros interno e externo da Unidade Operacional s&o monitoradas po []sim

algum tipo de controle? [ INao
Comentarios
110.0s vigilantespreparam relatérios de turno que sao passados para a proxima turma no momento de []sim
troca de guarda? [ INao
Comentarios
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111.0s vigilantes usam um sistema permanente de comunicagdo que cubra todos os pontos da Unidade []sim
Operacional? [ ] N&o

|:| Celular|:| Rédio|:| RédioCeIuIarD Telefone|:| Qutros

Comentarios

Eduardo Vianna de Camargo Neves, CISSP tem uma carreira de 15 anos no mercado de
Tl, dedicase desde 1998 &eguranca da Informacéo, tendo experiéncia acumulada
como auditor, consultor, lider de projetos e gestor em multinacional.

Este artigo e outros documentos sobre Seguranca da Informagéo estdo disponiveis na
Internet através do link web: http://eduardoneves.wordpress.comou pelo email
eduardoneves@mandic.com.br
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